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Uvod

Konference Trendy a technologie 2024 je tradi¢ni konference, pofddana Katedrou technickych
studii VSPJ jiz mnoho let. Cilem konference bylo zprostiedkovat setkani vyznamnych zastupcii
pramyslu v Kraji Vyso¢ina se studenty a akademickymi pracovniky VSPJ, a pomoci tak
transferu informaci o inovacich a trendech v primyslu smérem ke studentliim a akademickym
pracovnikéim VSPJ.

Konference Trendy a technologie 2024 méla za cil pokryt svym odbornym zamétenim oblasti
studia studijnich programli Aplikované strojirenstvi, Aplikovand informatika a Aplikovana
technika pro primyslovou praxi. Pfispévky na konferenci tematicky spadaly do nasledujicich
sekei:

e informacni systémy, fizeni softwarovych projektti, podnikova informatika
e big data, kyberbezpecnost

e uméld inteligence, strojové uceni

e vyvoj software, serverové aplikace

e sité a mobilni zatizeni

e pramyslova automatizace, Primysl 4.0, robotika, mechatronika

e CAD/CAE/CAM/PLM

e aditivni technologie a 3D tisk

e zpracovani signalu a obrazu

e technologie vyroby, konstrukce stroji a zatizeni

Béhem konference se také predstavila Agentura Czechlnvest v oblasti technologické inkubace
a Agentura pro podnikani a inovace.

Pro odborniky z praxe ptedstavovala konference moznost prezentovat zajimavou problematiku
z praxe pred studenty naSich technickych studijnich programi, a podpofit tak jejich zajem
o danou oblast, o techniku obecné a v neposledni fade¢ i o svou firmu.
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Personal info

= M+H joined 03/2009 (CAD DE=>LPE=>TL=2>Manager)
= Graduation at VUT Brno

40 years old (born in Klatovy, SW Bohemia)

Married

2 sons

Live in Trebié

Hobbies: rally, motorsport, ice hockey, building house/garage, family...
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MANN+HUMMEL NEW PRODUCTS AND E-MOBILITY

Product Portfolio for Passenger Cars

2 H® - w

Venting Filter system Qil filter system (Smart) Cabin air CMS Cabin air
= Exhaust system unit for immersion cooling for e-drives filter system quality system

= Fuel cell systems
§ W= w i/ 3 -
~ia

Cathode air path
system (BOP) e.g.:

= Cathode air cleaner
= Water separator

E-drives
lon exchange Coolant Air delivery module CMS Energy saving Transmission Brake dust Air quality
filter particle filter for 48 Volt batteries system oil filter particle filter q
0 DB o J L %i ﬁ Eﬂ 1
- \
Cleaner - [
Vent filter Mobilit Cooling air Coolant Venting and filtration Integrated fine dust b_ /J
for stack housing Y particle filter particle filter for e-motors / e-drives particle filter M
BOP - balance of plant CMS - Cyclo-Multi-Sorber
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MANN+HUMMEL E-MOBILITY UVOD
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E-MOBILITY BASICS

E-Mobility and New Mobility

| E-Mobility

| | New Mobility

E-Mobility includes all forms of alternative propulsion
systems in which electric motors are used for propulsion /
energy recuperation:

= Hybridization: Mild-Hybrids (MHEV),
Full-Hybrids (FHEV), Plug-in-Hybrids (PHEV), ...

= (Fully) Battery Electric Vehicles (BEV), potentially with
range extender technology
as well as

= Fuel Cell Electric Vehicles (FCEV)

= ‘X’ electric/electrified vehicle > xEV

E-Mobility (partially also conventional internal combustion
engine technology (ICE)) comes along with new business
models, autonomous driving technology, shared
services and connected cars:

= A - Autonomous i
= C - Connected L
= E - Electric ‘
= S - Shared Services

‘ACES’ Mobility

Product and innovation potential for E-Mobility and future mobility concepts

8 MANN+HUMMEL ~ MANN+HUMMEL E-mobility+ palivowy Elanek dvod



E-MOBILITY BASICS
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Confidential

E-Mobility concepts - Overview and abbreviations

Classification according to system structure

= Serial hybrid - internal combustion engine (ICE) drives an
electric generator that provides the driving energy or charges
the battery e.g. diesel-electric locomotive, BMW i3 with range-
extender (REX)

= Parallel hybrid - electric motor and ICE act simultaneously on
the drive train

Is divided into categories depending on the point of
intervention of the e-motor (EM):

= P0O: EM via a belt to the engine

= P1: EM directly behind the engine

= P2: EM behind the clutch, but in front of the gearbox,
= P3: EM into the gearbox

= P4: EM on the wheel, on another axle or as a wheel hub
motor

9 MANN+HUMMEL ~ MANN+HUMMEL E-mobility+ palivowy ¢lanek dved

E-MOBILITY BASICS

E-Mobility concepts - Overview

Classification according to share of electrical power

= Micro hybrid (uHEV) - ICE with start-stop system and
recuperation

= Mild hybrid (MHEV) - ICE with start-stop system, recuperation
(typically on higher level compared to micro hybrid) and some
electromotive support of the drive train when the vehicle starts
driving

= Full hybrid (FHEV) - ICE with start-stop system, recuperation,
possibility to drive fully electrical and boost function
(simultaneous drive of both, electric drive and combustion
engine)

= Battery electric vehicle (BEV) - vehicle with electric drive

Others classifications

= Plug-in hybrid (PHEV) - can be charged from an external
source

= Fuel Cell Electric Vehicle (FCEV) - electrical energy for
driving is produced by a fuel cell (FC)

Confidential

ICE Serial hybrid Parallel hybrid
Trans- Tank 1 Trans- Tank 1 Trans-
mission mission mission
ICE
ICE E-motor ICE E-motor
Tank Power Power
Gene- elec- Gene- elec-
rator tronics rator tronics
Power Power
battery battery
10 MANN+HUMMEL ~ MANN+HUMMEL E-mobility+ palivovy Elanek (vod
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E-MOBILITY BASICS

E-Mobility concepts - Overview topology of parallel hybrids

= P0: EM via a belt to the engine

= P1: EM directly behind the engine

= P2: EM behind the clutch, but in front of the gearbox,

= P3: EM into the gearbox

= P4: EM on the wheel, on another axle or as a wheel hub motor

Front axle 1 | i i Rear axle
. : :
I | I I
1 1 1 1
- : :
1 1 |
1 1 ]
I 1 1
ICE [ i
1 I 1
1 I \ I
‘r } : Transmission :
P | i
1 1 1 1
1 1 1 1
b . "
Bell-driven starter Electric machine o
generator (BSG) SG) ISG transmission input SG tra outp ear axie, co
2V YN ‘ e - : Al .
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E-MOBILITY BASICS
E-Mobility concepts - Overview
Plug-in hybrid (PHEV) Battery electric vehicle (BEV) Fuel Cell Electric Vehicle (FCEV)

Trans-
mission

—+— E-motor E-motor

ICE E-motor

h Power ) Power .
Gene- Power electronics electronics
rator elec- Power

battery

tronics FC stack

Energy

Energy battery

battery

---------- Plug-in =----F----=  Plug-in
(here: serial) charger charger

*BOP - balance of plant- all supporting components and auxiliary systems of afuel cellneededto deliverthe energy, otherthan the fuel cell stackitself
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THE ROAD TO CLEAN TRANSPORT
CO, emission reduction potential (local) of electrified powertrains
L= ]
c
Q E ‘E.,
0 -
c 3 i)
.0 S
© © s i
[ = ] I::l
< S ';.. * Pidgin
£ 0 €3 s Hybrid
o Ful
w - e 1 I-lybrld 50-75%
Cf e
es e . MidHybrid| |SPTEERA
v
anybrid
ﬂ'l‘ypkalungcotouwicpmr
k3 co, resuction in European O
Electrification
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FUEL CELL BASICS

Definition and history - What is a fuel cell?

= A fuel cell is an electrochemical cell (galvanic cell) that converts the chemical energy of a fuel
(often hydrogen but also methanol or natural gas (mainly methane)) and an oxidizing agent (often
oxygen (often from the air)) into electricity (direct current)

through a pair of redox reactions

Fuel cells can produce electricity continuously

for as long as fuel and oxygen are supplied

A fuel cell is not an energy storage device but
an energy transformation device

Heat Heat

| —
=
=

FUEL CELL

The first references to hydrogen fuel cells already
appeared in 1838 (Christian Friedrich Schénbein)
Gemini 5 (August 21-29, 1965) demonstrated the 8-day
endurance necessary for an Apollo lunar mission with the
first use of fuel cells to generate its electrical power

Hydrogen in Oxygen in

‘Water out

2
£
5
€
§
£
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Confidential

FUEL CELLBASICS

Definition and motivation

Conventional power generation

Electric

working medium Kinetic

energy smmd Generator energy

Chemical (power)

Thermal
engine

energy
(fuel)

\ Thermal
energy

\ (heat)
Power generation with Fuel cell J

no detour via working medium necessary!

A fuel cell is a very efficient energy transformation device

16 MANN+HUMMEL  MANN+HUMMEL E-mobility + palivowy &lanek tvad
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FUEL CELL BASICS

Motivation - Potential vehicle applications

8 HV / PHEV Heavy Duty
w -
® BEV -l
g E - Trans-
o O e ; mission
>4 w vehicle
Passengercar Passengercar ; E-motor
At S s (delivery
{mid size) (mid size) )
- . . . truck) ower
y / * Hybrid Vehicle = Fuel Cell Vehicle glgclgr:mcs
"/~ = Plug-in-Hybrid battery
Passengercar 4 Vehicle FC stack
(Small size) | At .
= Battery BOP
Electric e =
§ - I Tank
il |_1|_I potential future diversification
3 electricity gasoline / bio-fuels / diesel / CNG hydrogen
short distance medium distance long distance  Driving range

*BOP - balance of plant- all supporting components and auxiliary systems of afuel cellneeded to deliverthe energy, otherthan the fuel cell stackitself
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FUEL CELLBASICS

Motivation - Fuel cell vehicles: Pros and Cons

PGV BEV

Fuel cell vehicle S Battery Electric Vehicle
//\\
y.

ICE

Internal Combustion Engine

y \

short refuelingtime  + zero exhaust en’%ission\s\
/ |

+ efficiency

/ + torque characteristics

/ + zero exhaust emissions |

+ reduced noise emissions

- low/medium range {

- recharging time [

- infrastructure

+ short refueling time

+ high range

- exhaust emissions

- noise emissions

- dependency from fossil oil

"\-Ik‘_ - ‘,//"\
efuelingtime) + (zero exhaust emissions)
range) + (reduced noise\e\missi s)
ehdency from crude oil N
HV / PHEV

. Hybrid / Plug-in-Hybrid
“-—.___ Electric Vehicle

"
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FUEL CELL BASICS
Types of fuel cells - Overview
Fuel Cell Type Fuel lon exchange Oxidant Electrolyte
(short) (long) (anode) direction (cathode)
AFC Alkaline Fuel Cell . proton exchange
Alkalische Brennstofizelle Ha < OH 0. membrane
PEMFC  Polymer Electrolyte Membrane Fuel Cell /
Proton Exchange Membrane Fuel Cell H ™ . proton exchange
Polymer-Elektrolyt-Membran-BZ / 2 arr membrane
Protonenaustauschmembran-BZ
DMFC Direct Methanol Fuel Cell . . potassium hydroxide
Direkt Methanol Brennstoffzelle CH4OH > H ar solution (Kalilauge)
PAFC Phosphoric Acid Fuel Cell H SH air concentrated
Phosphorséure Brennstoffzelle 2 phosphoric acid
MCFC Molten Carbonate Fuel Cell 9 - molten carbonate
Schmelzcarbonat Brennstoffzelle CH,, CO, H, € CO; arr Schmelzcarbonat
SOFC Solid Oxide Fusel Cell 5. . oxide ceramics
Festoxid Brennstoffzelle CH,, CO. Hy €0 ar Oxidkeramik
H: = hydrogen/ Wasserstoff CO = carbon monoxide/ Kohlenmonoxid CH,OH = methanol /Methanol CH; = methane/Methan H,0O =water/\Wasser
19 MANN+HUMMEL  WANN+HUMMEL E-mobility+ palivowy Sldnek dvod
FUEL CELL BASICS
Types of fuel cells - Vehicle series applications
Year Vehicle Fuel Cell type
2008 | Honda FCX Clarity (" PEMFC )
2013  Hyundai ix35 Fuel FCEV PEMFC
2014 Toyota Mirai PEMFC
2016 Honda Clarity Fuel Cell PEMFC
2017 Renault Kangoo Z.E. H2 PEMFC
2018 Hyundai Nexo PEMFC

2018 | Mercedes Benz GLC Fuel Cell \ PEMFC )

Main automotive fuel cell type is the PEM-FUEL CELL

20 MANN+HUMMEL ~ MANN+HUMMEL E-mobility+ palivowy &lanek dvod



Viadimir Priborsky — Vyrobky pro e-mobilitu — systémy pro palivovy ¢ldnek, ventilacni jednotky pro
baterie automobilii

PEM FUEL GELL BASICS

General chemical reactions

L4
| Uncontrolled ‘Knallgas’ (oxyhydrogen) reaction | | Controlled reaction by spatial separation in Fuel Cell
Anode Cathode
Electrolyte - PEM
_~ permeable forH*; electrons

have to bypass via electrical

o,
../\ .. 1 circuit > usefulenergy
-+ @, |
+ ’ +
0 @ g (t( 5
(] 0, . b.

\/‘ heat

2H; +0O; 2 2 H,O + a lot of heat 2 H, + O, 2 2 H,O + electric energy + heat

[embedded animation- click to play]

217 MANN+HUMMEL  MANN+HUMMEL E-mobility+ palivowy Elanek ivod

PEM FUEL CELL BASICS

General chemical reactions

Anode (hydrogen side) Difference to well known ‘Knallgas’ (oxyhydrogen) reaction:
"2H, > 4H +4e

- oxidation (loss of electron(s)) of H; to H* = Controlled reaction by spatial separation oxidation of

hydrogen (H,) and reduction of oxygen (O,) by the
Cathode (oxygen side) electrolyte (membrane)
s 0,+4e>20% = This separation enables an indirect electron transfer

= reduction (gain of electron(s)) of O, to 0%

- apart of the chemical energy stored in the hydrogen can

Overall reaction 4
therefore be used as electrical energy

= 2H; + 05 > 2 H,0

22 MANN+HUMMEL  MANN+HUMMEL E-mobility+ palivowy Elanek ivod



Viadimir Priborsky — Vyrobky pro e-mobilitu —

baterie automobil(i

FUEL CELL BASICS

Types of fuel cells - PEM FC

systémy pro palivovy ¢ldnek, ventilacni jednotky pro

Advantages

Challenges

4 = High power density
= Reactivity
= Start-up-time: immediately
= | ow Working temperature
= 60 to 120°C

= = Precious metal necessary
= Harmful gases and patrticle intolerance
= (SO;, NOy, NHs, ..., NaCl, CaCls, ...)
= Membrane conditioning necessary
= (Humidity Management)
~
Necessity for MANN+HUMMEL
Product Expertise:

= Cathode Air Cleaner
= Humidifier
= Water Separator

S50; = Sulfur dioxide / Schwefeldioxid NO, = Nitrogen Oxide / Stickoxide NH;=Ammonia/Ammoniak NaCl= Sodium chloride (salt)/Natriumchlorid (Kochsak) CaCl; = Calcium chloride / Calciumchlorid

23 MANN+HUMMEL  MANN+HUMMEL E-mobility+ palivowy Elanek ivod

MANN+HUMMEL FUEL CELL SYSTEMS - PERIPHERY (BOP)

Exemplary layout

(Automotive) PEM FC system layout (simplified layout)

Humidifier

| Exhaust air bypass

[l ANN+HUMMEL Products (1) Water separator
(2) Cathode air fiter

(2) Compressor
(4) Charge air cooler
(5) Humidifier

Intake air

Coaling air

|
-

(8) - (9) Water separator
(10) Vent fitter

(1) Pump
(2) Cooler
Hydrogen circulation (3) Particle filter (full flow)
(4) lon exchange fiter (bypass)
(5) Reservoir (bypass)
3 (6) Blower
2

(1) Hz Pressure cylinder
(2) Pressure reducing valve
(3) Control valve

(4) Pump

24 MANN+HUMMEL  MANN+HUMMEL E-mobility+ palivowy Elanek ivod
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MANN+HUMMEL FUEL CELL SYSTEMS - PERIPHERY (BOP)
Overview
Cathode Air Cleaner
Broad Band
Silencer
Humidifier
lon Exchange Filter Cathode Water Separator
Coolant
Particle Filter
System competence in Filtration, Separation & Adsorption, Pressure Loss,
Air Routing, Movement Compensation, ...
25 MANN+HUMMEL  MANN+HUMMEL E-mobility+ palivowy Slanek ived
MANN+HUMMEL FUEL CELL SYSTEMS - PERIPHERY (BOP)
Overview
Cathode Air Cleaner Water Separator
Cathode Air Cleaner . .
Compressor with turbine
Wastegate System Turbine Water Separator

Broad Band Silencer Broad Band Silencer

Charge Air Cooler
Movement Comp. (e.g. Bellow) —

Broad Band Silencer Humidifier

Fuel Call Stack Movement Compensation (e.g. AgileJoint)

lon Exchange Filter

Cathode Water Separator
CoolantParticle Filter

Inlet Control Flap
Qutlet Control Flap

Media Distribution Module incl.
Safety Particle Filter

System competence in Filtration, Separation & Adsorption, Pressure Loss,
Air Routing, Movement Compensation, ...

26 MANN+HUMMEL  MANN+HUMMEL E-mobility+ palivowy Elanek ivod



Viadimir Priborsky — Vyrobky pro e-mobilitu — systémy pro palivovy ¢ldnek, ventilacni jednotky pro
baterie automobilii

MANN+HUMMEL FUEL CELL SYSTEMS - PERIPHERY (BOP)

Overview

27 MANN+HUMMEL  MANN+HUMMEL E-mobility+ palivovy Elanek dved

MANN+HUMMEL FUEL CELL SYSTEMS

Water will be the coal of the future.
The energy of tomorrow is water, which is decomposed by electricity.

The elements of the water, hydrogen and oxygen, will secure for an indefinite period of time the
energy supply for the earth.

Jules Verne
‘The Mysterious Island’ (1874)

28 MANN+HUMMEL  MANN+HUMMEL E-mobility+ palivowy &lanek dvod



Viadimir Priborsky — Vyrobky pro e-mobilitu — systémy pro palivovy ¢ldnek, ventilacni jednotky pro
baterie automobilii

Thank you!




Petr Pavlinec — Rowanet — Pdterni optickd sit Kraje Vysocina

rowahnet

Paterni opticka sit Kraje VysocCina

Duben 2024

Petr Pavlinec, odbor informatiky KrU Kraje Vysoéina

KrajVysocina

ROWANet

ROWANet - hlavni cile projektu

v Vystavba patefni optické sité vlastnéneé a
provozované samospravou

v Privatni neverejna vysokorychlostni sit’
nekomercniho charakteru poskytujici sluzby
vefejné spravé

v Podpora rozvoje a provozu metropolitnich a
regionalnich siti — poptavka ze strany mést

v Podpora akademickych a vyzkumnych siti a
projektt — CESNET2

v Nepfima podpora nabidky telekomunikacniho trhu |

v Infrastruktura pro sdileni a konsolidaci sluzeb s
minimalnimi provoznimi naklady

=

Kraj Vysog;a @ rowan et



Petr Pavlinec — Rowanet — Pdterni optickd sit Kraje Vysocina

Trocha historie

2001 — Vznik samostatnych kraju

2002 — Kraj Vysocina zahajuje vystavbu MAN Jihlava

2003 — Pripojeni Kraje Vysoc€ina k siti Cesnet2

2004 — Cesnet - zfizenilinky Pardubice-Jihlava, Najem prvnizkusebni

optické trasy nové krajské WAN (Jihlava— Moravské Budéjovice;
Optokon)

2005 - Podpis smlouvy o zabezpeceni uzlu Cesnet2
Vznik konceptu projektu WAN sité kraje- ROWANet
Projekt ROWANet financovan ze SROP, soutéz na trasy

M. Budéjovice, Jihlava, Sachotin, H. Brod, Zd'ar nad Sazavou, N. M. n. Moravé,
B. n. Pernstejnem

2006 — Pristup Kraje Vysocina k siti EDUROAM (100 wifi AP)
2007 - Priprava ROWANet Il., spusténi Tripple play sluzeb v ROWANet

-

Kraj vysogr:a @ rOWB n et

Trocha historie

2008 — Realizace projektu regionalni SAN (6 storage lokalit)
2009 - Vystavba vlastnich tras v silni¢nich télesech (silnice 602)
2010 - Zadost o dotace IOP na trasy ROWANet Il
2011 - Clenstvi v RIPE, ziskani PI IP rozsahu, prechod na IPv6, smlouva o
propagaci Pl s Cesnet; spoluprace s CSIRT.CZ na projektu eCrime Vysocin
2012 - Realizace projektu TCK a ROWANetu II. fiancovan;'!'ch z IOP
Podpis smlouv o umisténi elGeR a CERIT-SC na KrU
2013 - Instalace projektu elGeR a CERIT-SC v nové budové KrU
Realizace spoje Cesnet2 - Bohdanec (MV(:R)
Memorandum o podpore vystavby, rozvoje a vyuzivani
telekomunikacénich datovych siti vefejné spravy (AKCR, MV, SMO)
2014 — Smlouvy o vyuziti linky Cesnet Jihlava-Humpolec, priprava

projektu CzechLight; www.reqistr-siti.cz
Aktivni vyuzivani elGeR pro potreby zaloh a archivace

-

Kraj vysogr:a @ rowan et



Petr Pavlinec — Rowanet — Pdterni optickd sit Kraje Vysocina

Jak to celé vzniklo?

2015- Pripojenisluzeb CMS pro KrU i ORP
uzaviena sit AKCR pro provoz eHealth sluzeb
poskytnuti tzv. memorandovych linek pro IZS/MVER

2016 — Pripojenido CMS 2.0 — krajské konektory
Soucastsdruzeni FENIX (prostiednictvim Cesnetu)
Pfechod na 10Gbps pfipojeni do Cesnetu
Kraj jako LIR, rozvoj sluzeb na Pl adresach; peering
Pfiprava rozvojového projektu TCKa ROWANet v IROP
Uzaviena sit’ krajskych videokonferenci

2017- Plosné pripojeni ORP k dopravné spravnimagendamv CMS
Pfechod vnitfnich spoju sité na 10Gbps (DWDM)
Zakazka na nové trasy (Tel¢, Humpolec, Velka Bites)
Spoluprace s RSD — memorandum o sdileni siti

Kraj vys:gr:a @ rOWB n et

Jak to celé vzniklo?

2018 — pripojeni Humpolce a Velké Bitese

2019 — pfipojeni do neveiejné EU sité TESTA-NG, rozvoj DWDM
2020 - pfipojeniPolné, 1S027001

2021 - piechod na 2x10Gbps konektivity vi¢i CESNET2
2022-2023 — priprava projektu ROWANet lll., technické konzultace

-

Kraj vysogr:a @ rowan et



Petr Pavlinec — Rowanet — Pdterni optickd sit Kraje Vysocina

Topologie ROWANet |. (2010)

ROWANet I.__
{2003-2006) ! %
ROWANGt I, ] &2 &5 Fre t
(prondjem) v

dokonteny

navazuic
projek!
modny

navazujici

-
KrajVysocina

ROWANet :
vlastnictvi kraje Godh: ;:
nijem .
" ROWANet Il P otabor

Zamérvystavba/ndkup 2025

| e—
¥

=
KrajVysocina

Zamér vystavbalndup 2024

ROWANet IV

Strafise
Zamérvystavba/ndkup 2026

Zamirvystavbalndkup 2027

navazujic
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Petr Pavlinec — Rowanet — Pdterni optickd sit Kraje Vysocina

Organizace projektu

Financovani ROWANetu

= CAPEX

= SROP-2005- 35 mil K& (18,6 kraj; 13 EU, 2,9 stat) - 3trasy -
pfipojeni 11ti mést, cca 60 subjekl
IOP - 2011 — 48 mil K& (40 EU, 8 kraj) — 3 trasy — 4 mésta
IROP —-2016-28 mil K& (23 EU, 5 kraj) — 4 mésta
IROP — 2024 — 40 mil K& (30 EU, 10 kraj)
Roéné 1,6MKE — kraj - posledni mile k PO a MAN sité

= OPEX
= 800tis K& ro€ni najmy tras
= 500tis K& roéné servis tras a aktivnich prvkd
= 1,5 0vazku servis, konfigurace, dohled (5x8)

Technicky

=  Pasivni vrstva
= VSudemin 4 vlakna
= CWDM-— 16 kanali —véude
= DWDM— 32-40 kanalu — kli¢ové trasy
= Aktivni vrstva
= Plné MPLS
= Aktivni prvky H3C, 2x10GbE jadro, 2x vézda

8
KrajVysocina

ROWANet . Vysokorychlostni konektivita
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Petr Pavlinec — Rowanet — Pdterni optickd sit Kraje Vysocina

ROWANet Il. Externi konektivita

Internet

CESNET BGP
Pli PA adresy | AS 48091

106 %16

106 2 216G

1G e ‘qq

..a Border Border &“ﬂ
u ROUTER1 ROUTER2 u

1G 2x10G =
210G

TESTA NG

@ rowanet
MPLS

-

Krajvyso&a 10 05 2024 11 ‘,‘ rowanet
ROWANet - monitoring
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BGP. alas.x w0
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Petr Pavlinec — Rowanet — Pdterni optickd sit Kraje Vysocina

ROWANet - monitoring

ROWANet fyzicka topologie

-

Kraj Vysogr:a @ rowa n et

ROWANet - statistika

* Pocet pfi pojenych organizaci: 115
* Pocet pfipojenych budov: 231
= Pocet pripojenych mésta obci: 34

= 178 km vlastnich chraniéek
= 960 km viastnich optickych viaken

= Virtualni LAN organizaci: 25

= Pocet organizaci s CESNET: 43

= Pocet dalSich v siti ISP: 4

= QOrganizace s konektivitou CMS2: 17
= Pocet organizaci s EDUROAM: 66

-

Kraj Vysogr:a @ rowan et



Petr Pavlinec — Rowanet — Pdterni optickd sit Kraje Vysocina

ROWANet - statistika

Y @rowanet WETTTTFSE Distribuce intemi LAN sitd

o
Q| '\ﬂ—VEI TS Intemet od ha-vel
EY @rowanet BETTT=TEEE  Dopravné spravni evidenc

@ rowanet Propojeni MKS na PCR
Q| Cesnet IETETECE intemet - CESNET
@ rowanet WETT=TIII Fripojeni k siti ROWANet

cesnet ! ——
8 =2 S—. bt LESUET @ rowanet Pistup do CMS 2.0

ENTAL
RAJEVYSOOMA

@ rowanet Sit MPSV
@ rowanet BETTTTIEEE Sit pro eHealth

Q)
Q]
Q)
B> BTN intemet - St 8 & e WETETTEEE SAN Kraje Vysodina
Q]
(Y (MOptoNet mmr===wrmm intemet- OptoNet
Q|
Q)

» rowanet < emrram  Wifi HotSpot
1 [mOptoNet Intemet - OptoNet

-

Kraj Vysogr:a @ rOWB n et

ROWANEet - sluzby

= Vysokorychlostni internet - cca 100 organizaci

= Vefejny WiFiinternet v kombinaci s roamingem

= Internet pro subjekty vefejne spravy — KIVS Inet

= Hosting — virtualni serverovny - TCK

= Sité VPN a sité slozek IZS (integrovaného zachranného
systému) — PCR, ZZS, HZW

= |Pv6 - internet druhé generace

= Roaming, AAA, IDM - EDUROAM

=  Sluzby vysokokapacitnich uloZist = VPN sit MPSV

= TriplePlay = Redundantnispoj do vefejného

= Routing statnich a privatni patefnich siti internetu — PI/AS

= Distribuce videodat kamerovych systému = Pfipojeni do sité KIVS/ITS

= Krajsky TV kanal = VPN Zakladni registry a Dopravng
= Regionalni SAN spravni agendy — CMS 2.0

= Site recovery = Distribuovany GIS

= VDI nemocnic = Sit pro eHealth

= Videokonfereéni sluzby
https://portalpo.kr-vysocina.cz/sds public view.php?ID=4

Kraj vys;g:a @ rowan et



Petr Pavlinec — Rowanet — Pdterni optickd sit Kraje Vysocina

Regionalni SAN
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Petr Pavlinec — Rowanet — Pdterni optickd sit Kraje Vysocina

ROWANet Ill.

Vystavba tras v silniénim pozemku

* Realizuje KSUSV na zaklad€ nove Cinnosti .
ve zfizovaci listiné a konkretni :
objednavky/ukolu

* Ciste vystavba chrani¢ek (a mikrotrubi¢ek)
do majetku kraje jak soucasti pozemni
komunikace

* Zafuk kabelu si nasledné fesi Ol nebo
najemce

* Jiné nez krajské chrani¢ky a mikrotrubiky
se nebudou do krajskych silni¢nich
pozemku pokladat

e Zaneseni do DTM, silniéniho a IT pasportu

* Pripravujeme IROP projekt i na silnic¢ni
vystavbu

Kraj Vys:g:a ‘,‘ rowa n et

Historie silni¢ni vystavby — 2009-2020

rowanet




Petr Pavlinec — Rowanet — Pdterni optickd sit Kraje Vysocina

Historie silni€ni vystavby - 2023

::‘::rs;:::;fl‘:tfymrmy (’ rOWa n et

(@ rowanet



Petr Pavlinec — Rowanet — Pdterni optickd sit Kraje Vysocina

ROWANet Ill.

= Nova pasportizace
= Reseni od HSRS s.ro.
®  Evidence fyzickych tras, vlaken, pasivnich prvka, lambd
® Navazano na GIS
®  Podklady pro DTM

-} - ObicnfAdresy Parcely Usly Objekty Kabely Traxy GPS/S-JTSK @)
,_
HS@""E Kraj Vysocina e

V- X P - o x @ L
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ey ety iy ey by e SOV & s VG T g S - e g S \ - __.hgllm._\l

-
t
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L
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Rowanet lll - plan

* Obnova a rozsirenisité v roce 2024-2025
* Vyména xXWDM ¢asti — prechod na DWDM
* Vymeéna aktivnich prvki
* Paterni linky rychlost 100G+
* Zvyseni dostupnosti pro organizace v ur€enych uzlech
* Hranicni routery s moznosti FULL BGP (cela routovaci tabulka)
* Doplnéni zalozZnich linek
* Humpolec — Pelhfimov — viakna
* Moravské Budgéjovice — TrebiC - viakna
* Bystfice nad Pernstéjnem — Bite§ (datovy okruh)
* Noveé uzly — vlaknové propojeni
* Jemnice
* Polna - zlstava najem optické trasy
* Kriticka infrastruktura
* Zavedeni procesu a postupu

N TECHNOLOGICKE
KrajVysocina A @ @rowanet



Petr Pavlinec — Rowanet — Pdterni optickd sit Kraje Vysocina

Rowanet Il - plan
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Kontakt

Krajsky ufad kraje Vysoc€ina
Zizkova 57, Jihlava 587 33

www.kr-vysocina.cz

www Kr-vysocina.cz/it

www.rowanet.cz

Ing. Petr Pavlinec — vedouci odboru

informatiky
= pavlinec.p@kr-vysocina.cz
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Petr Pavlinec — Rowanet — Pdterni optickd sit Kraje Vysocina

XY | §caccumvest

Filip Kriita

ECO TECH HUB

Udrzitelné technologie

Jihlava

16.4.2024 www.technologickainkubace.org

CzechInvest
Inovacni a investicni
agentura

+  ZaloZen 1992
«  Poméha startup{im od r. 2011

Vice nez 324 plipadl Gcasti
na projektu

+  Vyslani 5 startupl mési¢né
do zahraniéf (prumérné)

24 % startupii
ziskalo investice v celkové vysi
vice nez 1.186 miliardy K¢

+  Systémové projekty (mapovani inovacnich
infrastruktur, klastri, TP, brownfieldy,
profil potieb firem, passportizace..)
Mapovani ekosytému
Podpora VaV a TT

+  Podpeora podnikavosti

o Jp—

AL,
il
1,

Aktivity a sluzby
agentury CzechlInvest

Technologicka inkubace

Zahraniéni akcelerace

- Venture investice
Rozvoj inovativnich MSP

Inovaéni infrastruktura
Regionalni rozvoj

Priimyslové zény

sbrowniieldy Strategické investice

f Financovéni investic
Rozvoj investic a aftercare IR




Filip Krtta — MoZnosti podpory podnikdni z programu Technologickd inkubace a soucasné trendy
klimaticky neutrdlnich technologii

Co je Technologicka inkubace?

Cilem projektu je najit a podpofit 250 inovativnich Co to znameni:
technologickych startupil a rozvijet startupovy

ekosystém v Ceské republice v progresivnich sektorech. o i e y
+  Systematicka pomoc na miru pro zadinajici inovativni

technologické firmy (startupy)

— « IndividudIni pFistup ke kazdému Zadateli

Monost pre-inkubace: podpora potencidlnich #adateld,
respektive pomoc s pfipravou #adosti, véetné zajemcl
pfed zaloZzenim vlastni firmy

+  Podpora vzniku firemnich i akademickych spinoffl
+  Spoluprace s inovacnimi centry napfic¢ [«

«  Moznost spoluprace a partnerstvi v ramci tematickych
hubl pro zavedené firmy, akademickou sféru i statni
sektor

KanceldfFské prostory

r r
Co na b 1Z1 me? a sdilené prostory ve Podpora rozvoje

Technickd podpora viech regionech podnikani a
a odborné znalosti Ceské republiky poradenstvi

Délka trvani
Inkubace az 2 roky

Finan¢ni prostredky
ve vysi az 5 mil. K¢

Sit startupl Napojeni do mezinarodnich  Praktickd asistence
siti, spoluprace s na miru

o 7
i TECHNOLOGICKA prumyslem, vyzkumnou a
INKUBACE ‘ (C“C"'"“EST akademickou sférou. 4




Filip Krita — MoZnosti podpory podnikdni z programu Technologickd inkubace a soucasné trendy
klimaticky neutrdinich technologif

Kritéria hodnoceni

- Sidlov €R

- Zalozend firma

0 1 Inovativnost @
02 Skalovatelnost
2=\

®

«  Maly a stfedni podnik

- Do stafi 3 let (v odlivodnénych pfipadech do 5 let)
« Podpora do max. 5 mil. K¢

+  Technologické pfipravenost - TRL2 a vice

- Vyuiiti financi na éerpani sluZzeb podle schvaleného

0 3 Proveditelnost

planu

CEELELLEEEEREEEEELR

B | Goccnen ATECHEEEEREEAEL ;
AULECELEEPEREERRELEELEAEER

Technologicka inkubace

Podporovana technologicka odvétvi

» ADVANCED TECH & MATERIALS HUB
AI HUB

CREATIVE HUB

» ECOTECH HUB

» MOBILITY INNOVATION HUB

) SPACE HUB

» TECHALIFE HUB

==y | erccnnves



Filip Krita — MoZnosti podpory podnikdni z programu Technologickd inkubace a soucasné trendy
klimaticky neutrdinich technologif

Huby a BIC:

Vice nez inkubace o
Velké posnily
podniky

BIC - inkubace a souvisejici slutby

Hub = vytvareni siti a spoluprace /

Spolupréce
Velké firmy Vefejna
Akademicka sféra N sprava
Statni sprava 1
Expertiza [ > Védecka
Internacionalizace R centra
Incomingové mise
Legislativa

Rozvoj podnikatelského
prostfedi

Inovadni
infrastruktura

[ ccorecx o IIFGETTEY

Sy | Qeccumvest

ECO TECH BIC



EcoTech

Zaméreni Technologické inkubace

+ Voda, ovzdusi a ochrana pfirody a krajiny

Filip Krita — MoZnosti podpory podnikdni z programu Technologickd inkubace a soucasné trendy
klimaticky neutrdinich technologif

- ZlepSeni kvality povrchovych i podzemnich vod, reakce na negativni jevy a dopady zmény klimatu, sniZovani emisf,

ekologicka stabilita krajiny, ekologické zemédélstvi

+ Odpady

- Prevence a snizovani produkce odpadl, druhotné vyuZiti odpadd a jeho navraceni zpét do vyroby, recyklace,

minimalizace environmentalnich rizik, odpady jako produkt

+ Energetika

« Obnovitelné a alternativni zdroje vietné vodikovych technologii, baterie a akumulace energie, zvySovani energetické

efektivnosti, smart grids, energeticky management budov a dalsi

« Stavebnictvi

»  Efektivni nakladani se stavebnimi a demoli¢nimi odpady a jejich druhotné vyuziti, udrZitelnd architektura, méstska

zelend infrastruktura, SMART cities

« Udrzitelna vyroba a spotreba

- Zvy3eni efektivity vyuZiti pfirodnich zdrojt, maximalizace efektivity ve vyrobé, ekodesign, ucelengjdi Zivotni cykly

produktu, ekologické materidly

[ ccorec s IIFGETTNEY

1128

# registrovanych startupll

# registrovanych startup®l
481

# Zadosti

# startupll s podanou Zadosti

# podpofené startupy

410

# startupl s podanou Zadosti

90 # registrovanych startupll

@ i "
I Do=r rh e # startupl s podanou Zadosti

# podpofené startupy

235 mil.

# KC alokace

# registrovanych startupll

# startup( s podanou zadosti
Zdroj dat: CzechInvest, 2024

# podpofené startupy

Technologicka inkubace - prehled

(CZECHINVEST

TECHNOLOGICKA
INKUBACE

1. vyzva Technologické inkubace
100%

12,2%

2. vyzva Technologické inkubace
100%

196

10,2%

3. vyzva Technologické inkubace
100%

0%
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Registrované startupy do Technologické inkubace

AE {5y 301 (26%) .
104 (9%) —, Sektor
151 o
(13%) Creative y
®EcoTech W
Jiné
@ Tech4Life B
@ Mobility )
151N ! @®AdTech
(13%) R F9G (19%) ®@Space

188 (16%) —

Vyvoj poétu registrovanych dle vyzev

@ 1. vyzva ®2. vyzva @3. vyzva @4, vyzva

1128

# registrovanych startupil

116 119
79 7
61 65 55
36 35 33 41 = 116 @ 112 48
& o0 Y 65 o 22 AP o S 5
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[=4 3 = = j=4 o 3 E i=4 =4 c - 3 c = c b=} 3 f=4 ‘6 c =
Zdroj dat: Czechlnvest, 2024 2 : 2 ® & 8 2 2 g 2 2 g 2 2 B 2 g 2 2 2 ] 2
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2022 2023 2024

Registrované startupy do Technologické inkubace

| §ezecninvest

@5 pravnl formou ®bez pravni formy Technologicka pfipravenost

392 (35%) —,

Prototyp malého rozsahu

PIné komer¢ni nasazeni Technologie dostu... 157

Prototypovy systém 155

Vzorovy systém 128

736 (65%)

Aplikovany vyzkum 100

Pohlavi ® muzské ®Zenské

Prvni komeréni systém 100

1128 143 (13%) —,

# registrovanych startuptl

Prototyp velkého rozsahu

Technologicka formulace

©Q
©

t=}
©

Zakladni vyzkum
oj dat: CzechInvest, 2024

@
N

@
@
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Startupy s podanou zadosti do Technologické inkubace |(

12 _

41 (10%) (3%)_&

— 130 (31%)

Vyzva TI

Sektor

52
Vie (12%) ™ AL
» Creative
Sektor ® EcoTech
Vie ® Mobility
@ Tech4life

83_ ) @ Advanced tech & ...

Sektor a technologie (20%) 106 (25%)
Ve

*Pii rozpadu 2adatell na sektory a subsektory neni celkovy pocet 2adateldl presna roven pottu
unikatnich Zadatel(l v TI s ohledem na skuteznost, Ze nékteré startupy, které Zadaly vicekrdt o

podpory, mohly zafadit vécné zaméfen! projektl do jiného sektoru v rdmci jednotlivych vyzev T

Startupy dle subsektori

410 A o Rok vzniku startup
# startupli Tech4Life - Biotechnologie a healthtech [N 34
Creative - Vzdelavani 27
Creative - Jiné 23 141
48 1 EcoTech - Energetika NG 22
S Al - Marketmg' 18
Al - Zdravotnictvi 18 92
Creative - AR/VR/3D tisk 17
EcoTech - UdrZitelna vyroba a spotieba [N 16 58 69
Mobility - Digitalizace Mobility NN 16
Zdroj dat: CzechInvest, 2024 Al - Optimalizace vyroby 14 34
Al - Prediktivni néstroje 14 9
Mobility - Chytra vyroba a logistika [N 14 L 0 i —-—
EcoTech - Jiné NN 12 2015 2016 2017 2018 2019 2020 2021 2022 2023

Podpofiené startupy v Technologické inkubaci

§ezecninvest

Ve

Vyzva TI 14 (16%) — 30 (33%)
Vie
Sektor
Al
Creative
® EcoTech
18
Sektor a technologie (20%) @ Mobility
Vée
L 28 (31%)
234 895 240 Startupy dle typu inkubace Rok vzniku startupii
schvalené alokace v K&
21 >0 21
90 -
# startupl
6
oj dat: CzechInvest, 2024 4
2
STANDARD PLUS (podpora 0 0 . .
(podpora do nad 1.600.000 -
1.600.000 K&) KE) 2015 2016 2017 2018 2019 2020 2021 2022 2023
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Startu ups v 1. vyzvé TI

energy storage

BRNO {@:L O G I C p{nflow

== NIL A

TEXTILE

W sensorie

[ ccorecx o IIFGETTEY 15

s
./ \  sector
N

EKOTECH HUB

TECHNOLOGY
‘ (czscmuv:s‘r —
4 [/

BRNOLOGIC

We are focused on development, consulting and
training related to programmable logic technology,
especially FPGA and ASIC. Our core mission is to help
companies develop new products and applications to
accelerate data processing, reduce latency, power
consumption, or other hard-to-reach parameters.

\ Product
'@' End-to-end solution for
\ ey FPGA-powered Smart
Network Interface Cards

@ Technology readiness
Unique selling points:

- Develops Smart Network Interface Cards
(SmartNICs) for cybersecurity applications, 5G
network infrastructure and data centers

« Leverages advanced FPGA technology to enable
data processing through high-capacity lines with
speed of up to 400 Gb/s

« Network Cards based on FPGA are not only faster
than the current market state-of-the-art solutions
but also more energy efficient

First implementation

www.brnologic.com

BRNO @ L O G I C




TECHNOLOGY
‘ (CZECHI NVEST

PINFLOW

We are developing new highly efficient batteries based
on redox flow technology. Stacks with low internal

resistance are hearts of our batteries. With our

laboratory products we also make research of redox

flow batteries easier.

Unique selling points:

« Redox flow batteries ranging from high-end cells

for laboratory research to the tailor-developed
solutions for stabilizing and management of
renewable energy sources

- We provide tools to store and release energy with

impact on safety, efficiency and durability

« Independent scaling of power and capacity is

assured within rechargeable batteries with 100%

depth of discharge

inflow
m ‘ eerESTsto

TECHNOLOGY
‘ (CZECHI NVEST

NIL TEXTILE

Our fully circular textiles (made from corn, ocean
waste, cotton) help brands make their apparel
sustainable through new innovative materials with
low environmental impact. The products can be
returned via the NIL Circular System and recycled
into new products without any loss of quality.

Unique selling points:

- We have created the world’s first fully circular
textile solution

« Our circular materials are suitable for all common

applications from fashion, home textiles or
technical applications

- Our circular materials are as durable and

functional as classic textile materials. We can also

customize some of them to be hydrophobic or
antibacterial

ey T EXTILE
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Sector
ECOTECH HUB

Product
Redox flow batteries

Technology readiness

1 Extensive implementation

www.pinflowes.com

Sector
ECOTECH HUB

Product
The world's first circular
textile

Technology readiness

|
|
|
l Extensive implementation

www.niltextile.com
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TECHNOLOGY
‘ (CZECHI NVEST

ETW =

We're able to turn plastic waste into a valuable
commodity. We have a patent-pending process that
converts plastic waste into high-quality regranulate.
Used packaging is through circular economy then
brought back to us to be endlessly reused.

Unique selling points: ® S e—;

- Single-use soft plastic packaging elimination, =

connecting producers & consumers with the : —

highest-quality recycled content —

« Patent-pending process converts plastic waste into —

high-quality regranulate —

- Used packaging is brought back to be endlessly —

reused, recycling the dirtiest plastic available into
direct oil replacement

®ctw p
[ ccorec e JIRCETTMEY

TECHNOLOGY
‘ (CZECHI NVEST

MYCO

We research, develop and preduce functional 100%
natural materials from fungal mycelium and waste
from the agricultural and wood processing industries.

Unique selling points:
+ Shaping the mycelium for a sustainable future

= Our products are 100% degradable by natural
processes and therefore harmless to nature

+  We source all of our raw materials from renewable —
sources that are readily available locally

Y | G oocce

Sector
ECOTECH HUB

Product

Recycling extremely
contaminated soft plastic
packaging

Technology readiness

1 Extensive implementation

www.ietw.eu

Sector
ECOTECH HUB

Product
Materials from fungal
mycelium

Technology readiness

|
|
|
l Extensive implementation

WWW.MYCo.CZ
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s
il

Al
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(CZECHI NVEST

TECHNOLOGY
INCUBATION

SENSORIE

Smart greenhouse can be controlled remotely,
extending harvest season while saving water.

@ :‘e:g;?ErCH HUB

_\ Product

Smart greenhouse for
\ year-round growing

@ Technology readiness

Unique selling points:

- Innovative technology for small and medium-sized
greenhouses

+ A smart greenhouse creates ideal conditions for
plant growth. This makes them healthy, resilient
and produces a rich harvest all year round

= Quick payback. Smart equipment purchase will
pay for itself within 3 years at the latest

1 Extensive implementation

[»] sensorie

WWW.Sensorie.cz

[ ccorec s IIFGETTNEY

ccorccn oo [ S

ECO TECH HUB

AN,

08.07.2024 www.technologickainkubace.org

~ A4 ~
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Klimaticka zména - realita nebo Vaclav Klaus?

[ ccorecx o IIFGETTEY

QU

Technologicka Inkubace — EcoTech Hub

7 . INSTITUT
Z CIRKULARNI
" ; & EKONOMIKY
1 | s Triple Helix Pentagon
d] beamines 2" =g %MENA 1990's — 2010's 2010's -
Og®

/"Hub

ENTERPRENEUR

CAPITAL

INISTERSTVO.
UNSLL 4 DBCHODY

ar
PR

\

Finanéni prostfediy

N, suategie podgory primyshu

\ Podilady pro strategie
Techaic i

s b ’ GOVERNMENT
N Roruoj podnilateliéno.  ReBoTSi pabodky / —"
N prosdedi L

Winisterstuo Ziroinih prostedl
Leské republiy

Benchmark - 3
CZECH INSTITUTE RS - 1 (=14
M OF INFORMATICS = St L ]
{] roBOTICS AND Einl =z 42
CTU IN PRAGUE

==y | erccnnves 2
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Mapovani ekosytému ECOTECH
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o EE ox
froars " =
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AMS| Coech ey = poiins
Ssitn s Pt it
B — —_— S
orbmyy Nadace azace
i eronika
Vnnovete -
SiIc  MsIC
Pl ICUK @
Paint
& a
Uil el o

25

[ccorec o IIFGETTNEY

Klimaticka zména - realita

MAPA ZMENY TEPLOTY MEZI LETY 1961-2021 [0 ]:--9 TREND NAROSTU TEPLOT V ER V JEDNOTLIVVCH MESICiCH

Zmeéna klimatu probind rizné na riznych mistech planety. Napfiklad kentinenty se otepluji

priblizné dvakrit rychleji ne ocedny Yo% Wit teploty mésic
W Trend nérisstu teploty mésice ['C za dessfilet]

o mesi raky 1961-2021 [C]

g

e

Trend nértstu

0457 4
0317 033 primémé rocn teplaty
033 °C za desetiletl.
oc
] LB s 4
i —— & & & ¢ &
Source: [EA, Eurostat, 2020; Fakta o klimatu, 2023

26
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Odkud pochazi ceské emise?

EMISE SKLENiKOVYCH PLYNU vV R PODLE SEKTORU

Celkové emise CR za rok 2020

Odpadové hospodarstvi
45%

Zemédélstvi
Energetika
Spalovéni v primyslu

113,69
megatun Fogeq

Spalovani v domécnostech,
institucich a zemadaélstvi

Primyslové procesy (vyroba)

Doprava

Emise  lesnictvi a vyuZiti pady

vice info na faktaoklimatu.cz/emise-cr

ztiroy dat: Ewropskd agen s Fvani prostiedi
Source: TEA, Eurostat, 2020; Fakta o klimatu,
ccoecr e [ S =

2

Renewable & Emissions-free Energy Sources
Key Stakeholders & Innovative Companies
E CEZ GROUP

SOLARNI ASOCIACE
Svaz moderni

SLUNCE + ENERGIE » AKUMULACE
energetiky

Association of Modern Energy

Solar Association

The CEZ Group Is the largest energy supplier
in the Czech Republic and one of the ten
largest energy producers in Europe

SOLEK /

=, NANo

N
O energies

oe

&=

PRSE 3
¥

Construction and Operation of Solar Power Plants

First solar power plant in the CR connected to 24/7 Trading of Renewable Energy on 8
electrolysers (PEM) European Power Exchanges
B | v

28
Source: Companies' Official Websites, 2021
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Energy Accumulation & Grid Stabilization

Key Stakeholders & Innovative Companies

SR e
¥ %

csK

) >
2
L

o

- Gy,

A

Czech Battery Cluster, Launched in 2022
Currently 9 University institutions, + 15 companies.
Focus on the whole value chain

SERS

Industrial Battery Storage & Battery Second-life
‘ (CZECHINVEST

E AKU-BAT CZ

Asocioce pro okumuloci energie

Association for energy storage - the goal is
to promote favorable conditions for the
development of all types of energy storage
(batteries, hydrogen, Power 2 gas, Power 2
heat etc.).

Redox flow batteries ranging for tailor-
developed solutions for stabilizing and
management of renewable energy sources

V//[Z\N

Industrial Lithium Battery Solutions

29

Complex Electric F;ropu\siorl Systems,
Battery Management Systems & Electric
Motors for Aviation projects

Source: Companies' Official Websites, 2021

Hydrogen Technologies

Key Stakeholders & Innovative Companies

AvTEP

CZECH HYDROGEN
TECHNOLOGY PLATFORM
—— SINCE 2007 —

The Platform mission is to support the
development of hydrogen technologies and
implement hydrogen economy in the Czech

Republic
\/‘

LEANCAT

FUEL CELL TECHNOLOGY

Testing equipment for Hydrogen i
Fuel Cells

[ ccoreon o IEGEIVEY

millenium

TECHNOLOGIES

Plasma gasification

Plasma gasification of waste

DEVINN

R&D center, Hydrogen bus - TriHyBus, a
system of storing surplus energy from solar
panels in hydrogen

., .
Vitkovice
.
Cylinders

H2BASE, a reliable alternative to
diesel generators

b /7
Hydrogen Storage and Transportation
30

Source: Companies' Official Websites, 2021
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Circular Economy
Czech Circular Hotspot

[ ccorecx o IIFGETTEY

Innovative Companies

Circular Startups

NAFIGATE | 3

corporation

u_! P

From Toxic Waste to Natural Biopolymer

sules equipped with

e . reusable ca
w Fécziﬁﬂa‘mﬁiﬁnolngy

&3

Waste2Resource Marketplace

refork

SOLEA CZ

Source: INCIEN, 2022

31

Biotechnological Solution for Packaging

=NILMORE

e

Nil
iimore 32

100 % Bio-degradable Cutlery

Source: Companies' Official Websites, 2022
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Innovative Companies

Smart City SMEs and Startups

Functional Coating that cleans the air and
protects surfaces against the deposition of dirt
and microorganisms

KOMA

Modular

glutiog for Construction Industry
HUB eczscumvss‘r

.;ﬁ
ecoten

urban comport

/] WORLD
0 FROM
A=’ SPACE

-

= A Lo v Satellite-based commercial drought
Urban Heat Vulnerability Assessment

assessment service for cities, regions,
insurance companies and farmers

o

cickentda iprana vod

K5

nternational

Green Facades and Roofs Wastewater Treatment, AS-Smart Tree

Source: Companies' Official Websites, 2021

Innovative Companies
Smart & Sustainable Agriculture

RN =
Application that displays and analyzes data

from IoT sensors and satellite images
[ccorccn o I RO

U

ullmanna

agrieulture

HYDR
3Mp057

Organic fertilizer

Varistar)

Smart non-chemical weeding machine
powered by Al image recognition

-
-’
BigTerra

Multidisciplinary projects linking agriculture
with information technology

34

servation, climate,

Fusion of satellite
weather and predictive crop modelling data

Source: Companies' Official Websites, 2021
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R&D Centers

< f& % UCEEB)=

Centrum vyzkumu a vyuZiti
obnovitelnjch zdrojd
energie

Institute of Physics of the Czech Academy of
Science - project NextBase Increasingthe

enter for Rese U ation o niversi enter for Energy en efficiency of solar panels to 25.4%
Renewable Energy (University of Technology Buildings (Czech Technical University in
in Brno) Prague)
o
D > F“CE Institut environmentalnich technologii = ;':‘éﬂthL%FGEVWIRONMEN“L
Wysaka Skola bariskd - Technickd univerzita Csirava @ UCT PRAGUE

Rescarch and Innovation Center for Electrical T s
esearch and Innovation Center for Electrical -

b 3 ) : e Center for Energy and Environmental University of Chemistry and Technolo
wsr‘n c(zlégwﬁ}sé%igf West Bohemia;(n Technologies (Technical University of Ostrava) ( 4 Pragug e

Faculty of Environmental Technology ]

Source: R&Ds' Official Websites, 2021

Sy | Qeccumvest =

Moznosti spoluprace
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TECHNOLOGICKA
| Qo

@ Uvod

Hodnotitel

0O Technologické inkubaci v

Aktuality KalendaFf Startupy Kontakty

Po vypsani vyzvy a piijeti piihlasek od potencialnich zdjemcl z fad startupd prichazi na fadu priprava
hodnotitelskych komisi a hodnoceni inovativnosti projektd. Pro jejich realizaci a kvalitni posouzeni
piihlasenych projektl hledame zkusené hodnotitele s praxi ve vybranych oborech.

Expert

Poméaha aktualn& inkubovanym firmam formou svého odborného poradenstvi. Experti jsou sektorovi

odbornici, ktefi svému tématu rozumi jako malo kdo.

Inkubaéni manaZer

Po ukonéeni komisi a vyhodnoceni viech projektil v dané vyzvé dojde k vybéru Gspésnych startupd, které

spliiuji podminky pro zarazeni do programu inkubace. Jejich priivodcem, partnerem a mentorem je

nasledné tzv. inkuba&ni manazer.

Dalsi pozice

Aktualni prehled v3ech pozic naleznete na webu agentury CzechInvest v sekci Kariéra.

Hodnotitelé ‘

Komercni spoluprace

Scouting inovativnich feseni (databdze 1500
startupi, Business Intelligence)

Facilitace schiizek se startupy ¢i zastupci VaVv
Podileni se na hodnoceni inovativnosti
Podileni se na fizeni Hubu skrze advisory board

VyuZiti synergii v ekosystému - napf. zapojeni
do pracovni skupin, napojeni na hackatony
partnerd

Tvorba pracovni skupiny od demand a jeji
facilitace - vystupy mohou byt vyuZity nap¥. v
tpravé vyzvy, & zaméfeni hubu

Demo days

Y | oo

‘ Experti ‘

‘ Inkubaéni manaZefi

Aktivni Géast na vyznamnych akcich
CzechInvestu, zvani do paneld (za CI véetné
zahrani€¢i je momentalné pldnovano kolem 400
eventi)

Mezioborové napojeni
Medialni partnerstvi

Scouting projektovych konsorcii a dalSich
moZnosti

Pro média

38
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ccoecn oo ST =

Dékuji za pozornost!

Filip Krdta
Reditel EcoTech Hub

+420 606 708 043
filip.kruta@czechinvest.org

www.technologickainkub O

H

Temto projektbyl maizoan 7at statnha ierstvs. primysu

naneni podpary 7
3 obchoduv programy The Country for the Future.

TECHNOLOGICKA > mc \@‘
INKUBACE ouniry MINISTERSTVO
\  FormeRure PRUMYSLL A OBCHODU



Lucie Zd¢kovd — Digitdini podnik v OPTAK

AGENTURA
‘ P PRO PODNIKANI
A INOVACE

Digitalni podnik v OPTAK

OPERACNI PROGRAM
TECHNOLOGIE A APLIKACE
PRO KONKURENCESCHOPNOST

Mgr. Lucie Zaékova
Jihlava, VSPI, 16.4.2024

AGENTURA PRO PODNIKANI A
INOVACE (vznik 2016)

= statni pfispévkovi organizace zfizena zak. £. 149/2016 Sb., podfizend Ministerstvu primyslu a obchodu

CR,

= implementaéni agentura pro novy Operaéni program Technologie a aplikace pro konkurenceschopnost

(OP TAK) a konéici Operaéni program Podnikani a inovace pro konkurenceschopnost (OPPIK)

=  informujeme o moZnostech podpory podnikinia o aktudlné vyhlaZenych vyzvach OP TAK,

= poskytujeme bezplatné poradenstvi k Vasim projektim od prvotniho napadu, pies realizaci projektu, aZ

pojeho udriitelnost.

= jsmetupro Vasv kaidém krajském mésté.

Komenskeho o -

31, Jihlava \

www.agentura-apl.erg
www.mpo.cz

Four Zeleni linka
+420800 800777
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Priorita 1

Poslioviinl vykonnost
podnikil v oblasti vyzkumu, vwvoje

A inovaci a jejich digitaini transformace

Priorita 3

Rozvo digitdini
Infrastriktury

podnikuni
kurenceschopnosti MSP

AGENTURA
PRO PODNIKANI
A INOVACE

AL

DOMU  OPTAK >  PODPOROVANE AKTIVITY vy METODIKA >
Aplikace

Inovace

Potencidl

Inovaéni vouchery

SluZby infrastruktury

Proof of Cancept

Partnerstvi znalostniho transfens
Spoluprice

Technologické platformy
Digitélni podnik

Poradenstyl

Marketing

Spoluprice kol a firem
Technologie pro MAS
Vysokerychlostnf intemet
Uspory energie

Obnovitelné zdroje energie
Energeticka infrastruktura
Udrlitelné hospodafeni s vodou
Ob&hové hospodafstul

Aktudlni

Aktuality

1296 201 224 K&
hodnota Ldosti o platbu
pledangch k proplacen

Priorita 4

Posun
k nizkouhioowimu hospodafstd

ISKP21+  RADCE  OPPIK >

Pihlstenim k cebbru rewiletten
Agentury pra pod
wyjadduli seuhlas

mewslettery usbiujl de 31.12.3023 nebo do
doby doberveinéha cdhliten 7 odbiry
neswlettery.

OPPI  OAPI >  AKTUALITY >  AKCE  KONTAKTY

Kontaktujte nas

Zeptejte se nas

Vade jméno programy@agentur
[

pondéli ak pitek 9 - 13 hod.

000
Predmét
N u:tccné odkazy

Vaie zpriva

Vai e-mail

| Minissersren primysiu a obchadu

| Miniszerstvs peo misted rozvs
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& Digitalni podnik_virtualni podnik

@ Tieegstage®do 15.3.2024

& Technologie pro MAS

Digitalni podnik

Zakladniinformace

. R o L Cilova skupina Malé a stFredni
fyzvall. Q 2024 (nazev Digitalnipodnik) podniky

*  Druh: Pribé&ina
* Hodnoceni: jednokolové

Forma podpory Dotace (de minimis)

Vyse podpory 250 tis. K€ - 200 tis. €

Mira podpory 30 % stFedni podnik
40 % maly podnik

Dotace
* Vyse podpory: minimalné 250000 K¢
*  Mirapodpory: 30 % (stiedni podnik = do 250 zam-c(), 40 % (maly podnik = do 50 zam-c()
+ 7adatelem:FO nebo PO s &eskym IC a opravnénim podnikat
*  Pouze 1 etapa (nelze etapizovat, tzn. pouze jedna 7adost o platbu aZ na konci, po skonceni)
+  Celd CR mimo Prahu
* 2 uzaviena ucetni obdobi

* 1ICmax. 1 projekt o . Projekt musi byt jednoetapovy.

Projekt miZe mit aZ 10 mist realizace
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Velikost podniku

MSP = malée a stfedni podniky:

Mikropodniky jsou definovany jako podniky, které zaméstnavaji mené nez 10 osob a jejichz rocni
obrat nebo bilanénisuma ro¢nirozvahy nepiekracuje 2 miliony EUR.

Malé podniky jsou definovany jako podniky, které zaméstnavaji méné nez 50 osob a jejichZ rocni obrat
nebo bilanéni suma roénirozvahy nepfekratuje 10 milionl EUR.

Stfedni podniky jsou definovany jako podniky, které zaméstnavaji méné neZ 250 osob a majf bud roénf
obrat, ktery nepfesahuje 50 miliond EUR, nebo bilanéni sumu roéni rozvahy nepfesahujici 43 miliond
EUR.

Pozor na definicijeden podnik — zajimaji nas vlastnické podily nad 25%, resp. 50% (tyto podily se
piicitaji k Zadateli).

Kategorie podniku Podet zaméstnancd — roéni Roéni obrat m Bilanéni suma roéni
pracovni jednotka rozvahy
Stfedni podnik <250 < 50 milion EUR <43 miliond EUR
Maly podnik <50 < 10 miliond EUR <10 miliond EUR
Mikropodnik <10 < 2 miliond EUR < 2 miliond EUR

Digitalni podnik

Cil Vyzvy =digitalni transformace podniku za pomoci nové pofizenych nebo zavadénych technologiia/nebo
sluZeb, které povedou k vy33i automatizaci, digitalizaci i efektivné&jSimu propojeni firemnich procesd.

Podporované aktivity

a) Digitalni transformace firmy ve smyslu nakupu nevyrobnich technologii (MES, MIS atd.), které vytvori

b) Logistické a skladové technologie a ostatni nevyrobnitechnologie ve smyslu pofizenirobotickych
autonomnich stroji pro pfepravu zboZi nebo robotické uklizeni v aredlu firmy, dle napfiklad SW pro
fizeni skladu typu WMS a podobné;

c) Vnitropodnikova konektivita (véetné senzorovych siti) ve smyslu zajisténi konektivity uvniti podniku
(aktivnia pasivni prvky sité, nezbytna méfici technika a instalaéni material) a zajisténi bezpecného
mobilniho provozné spolehlivého distanéniho pFistupu zaméstnanctl, jeho? souasti jsou chytré senzory
umoZniujici monitoring provoznich parametrd, jako je spotfeba, teplota, aktudini stava podobné;

d) Kybernetickd bezpecnost ve smyslu systémové integrace pofizovanych ¢i rozdifovanych IT FeSeni, systéma
a zabezpedeni, sluzby poradcil a experttiv oboru poditadové bezpecnosti;

e) lednordzovaikolenizakoncena certifikacia pomicky nezbytné pro ziskéni mezindrodnich certifikatav
oboru IT a ekologické udrZitelnosti budov ve smyslu IT certifikatd, digital skills a podobné;

f)  BIM a CDE systémy pro vytvarenidigitalnich model ve stavebnictvia pfibuznych obord;

g) Vytvorenidigitalniho dvojcete i obdobné studie, ktera by verifikovala uskuteénéniprocesudigitalni
transformace.
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Digitalni podnik

7 i i i i Digitilni intenzita méfi dostupnost 12 riznych digitilnich technologii na firemni Grovni nasledovné:
Zadatel musi splnit ke konciprojektu

alesponi 7|zr}2 t|vd,|gr|t§1|n|chtechno|og|| z :;::m o
ve Formulafivyuzivani :mjﬂ:“ projektu

digitéInich technologii (DESI)—
pffloha €. 10Vyzvy:

Vyuiivini digitslnich technologil ve spoleénosti ANO/NE | ANO/NE

1 | Internet pro nejméné 50 % zaméstnancd,

2 | VyuZivani ICT specialistd.

3 | Rychlé Sirokopasmové pfipojeni (30 Mbps nebo wy38i).

Vyrazny posun v digitalizaci:

4 | Mobilni internetovd zafizeni pro alespor 20 % zaméstnanci.
Lze uskutednit i jen na bazi
¢ cloudového fedeni, nebo 5 | Webové stranky nebo domovské stranky.
= prostfednictvim licenéniho sjednéni r T
: 6 | Webové stranky se sofistik ymi funkcemi.

7 | Secidlni média,

Lerilé%?jlaqfélne?slﬁilm Iwiu‘il.no--é 8 | Platby za reklamu na internetu.
4, funkcionality - nesmi se jednat 9 | Nakup stfedné velkych cloudowjch potitaéovych sluzeb.

o pouhou technologickou obménu, .

i;i-l'a_n'f“e-l-él;taic_ﬁ_:_ﬁuf_a;tur urfenych k automatizovanému

10 i
| " | zpracovani.
Y 1 Webovy prodej v ramci elektronického obchodu pfedstavuje
'_@_‘ SW alicence clol alespod 1% ¢ obratu.
<E: musi pro pod = = = = T = =
s 12 Internetovy prodej mezi podniky a spotfebiteli (B2C) pfesahuje

10 % celkového internetového prodeje.

Velmi vysokd digitdini intenzita a vy3si plati pro podniky vyuZivajici alespori 7 2 téchto 12 digitdinich

Nové technologie musi umoZnit technologii.

=]
E propojeni s vnitropodnikovym Tento formulaf sloui jako osvédéeni o dokonéeni praci pro kaidou spole€nost, kterd byla digitding
lle  systémem. preménéna,

Digitalni podnik

Nepodporovaneé aktivity
a) pofizeni hmotného majetku (HW), ktery slouZi k hlavnimu pfedmétu podnikani firmy Zadatele

(core business), a ten je hlavnim zdrojem pfijmu a Gspéchu spoleénosti,

b) projekty bez vwznamného zvyieni funkcionality,

c) pofizeni hmotnych/HW vyrobnich technologif (strojové zafizeni, CNC, méfici stanice, 3D tiskarny
atd.),

d) obecné nepfijatelné aktivity (aktivace, provozni naklady, prosta obnova majetku apod.)

Pro spole€nosti, jejichZ

hlavni ekonomickou
ginnosti je obsluha a

Dotaénipodpora bude smerovdna pouze do oblasti, které pomdhaji zajistovat tok kytovani sluzeb
zhoii, materidlu a informaci'v ramci firemnich procesd, a nikolivdo oblasti, které ;riza;”;:f)’; g”j::jb?
slouZi k vyrobé & produkcisluZeb. De facto se jednd o financovdni (podpirnych) T TRl E

technologii, které budou pomdnat zajistovat viastni chod firmy a nikoliv E:‘;':ﬁ:m”[fo“r’:tfﬁ’:f;
technologii, které se budou pfimo pouZivat primdmé k ¢innostem generujicim se nevztahuje na

software, tedy nehmotna

zisk. Ve spornych situacich bude zdleZet na kvalité popisu Zadatele. _ s
aktiva, a v pfipadé

hardware na pracovni
stanice (PC) a servery s
pfimou vazbou na
pofizovany software.
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Digitalni podnik

Zpusobilé vydaje:

Pfimé a nepriménaklady | o

1. Pfimé naklady: a) Dlouhodoby hmotny
we . . o oqw e . * ICTAT systémy, vnitropodnikové sité,
* pfimo souviseji s provadénim operace nebo projektu, e T T
. eCialiZ0vanad NCOva Zarizeni a periterie.
u nichz lze prokazat pfimou souvislost s touto jednotlivou « Logistické systémy
operaci nebo projektem. * Monitorovadi systémy
+ Hardware pro mobilni distanéni pfistup.
o Véetné nakladd na implementaci HW
[I a ostatnich technalogii.
2. Neprmé na I(Iady b) Dlouhodoby nehmotny majetek:
* pfimo nesouviseji s provadénim dané operace, * Software.
obvykle vydaje, u nich? je obtizné urcit pfesné castku
(naklady na fizeni, vydaje na nabor pracovnik(, néklady ﬁ :’f?_‘_'[ﬁ“lfl‘;';‘j:c-i““""" bezpeastiedns
na ucetni nebo uklizecku atd.;
Vvdaje na telefon, 2. Nepiimé naklady €) Sluzby a ostatni vydaje:
vodu nebo elektiinu atd.). Tvofi povinnou poloZku v rozpoétu a fadi se vidy CIU_“d"““:“‘_I“iL\T"'S""‘S )
mezi zakladni technologie. Jejich hodnota je 7 % ) :"“)"I PoECaERa
= Skole

z pfimych nékladi

= Vytvofenl digitdiniho dvojete i obdobné studie

Digitalni podnik

J/—‘ PFimé naklady
Zakladni technologie a sluzby: )

Zakladni pokrocilé
- Maximaln& 20 % CZV (véetn& neptimych nakladc) I ——
* PCa mobilnitelefony, mﬁ'u?:hz,g-.km uuwécnsgnsz‘:um

*  B&iné severy (tiskové servery, postovni servery, ...) prdar vl

* Pasivniprvky LAN (optické a metalické kabely, chranicky, atd).

* Logistické piepravniky: nevyrobni automatické prepravniky (které neumoZiuji i €isté autonomnf
Fizeni),

* Nezafazeny HW: napf. monitary, tiskarny (pouze 2D), nevyrobni plottery, terminaly a systémy
primarné slouZicl pro evidenci pifstupt zdkaznikd (turnikety, el. klice, atd.), drony, poZérni hlasice
a obdobné technologie systemu IZS atd.

*  Poloziky HW/SW zafaditelné mezi drobny majetek

» ZakladniSW: kanceldfské baliky, operatni systém pro workstation (bez OEM), CAD/CAM a pFibuzny
konstrukéni SW, (AutoCAD atd.), grafické programy (Adobe photoshop, CorelDRAW atd,)
jednoduché (zékladni) Gcetni programy, nebo aplikace pro darfiovou evidenci, tedy podnikovy
informacni systéms omezenou funkcionalitou atd.

*  Adaldi uvedené v pfiloze €. 3 Vyzvy (Vymezeni ZV): priloha-3-vymezeni-zpusobilych-vydaju.pdf
(agentura-api.org)
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Digitalni podnik

I's ~
1 PFimé niklady —
)

Pokrocilé technologie a sluzby:

max. 20 % win. 80 %

2 celkovych zpdsobiljch 2 celkovych zpdsobiljch
vjdajis vydajs

*  Minimalné& 80 % CzV

*  Pokrocily SW (BIM, CAE,CDE, GIS, MIS, APS, DMS, WMS, ERP apod.) véetné implementace,

= Aktivni prvky LAN (router, gateway, switch, firewall, pfistupové body..),

* Specializované periferie (3D zobrazovaci systémy, bryle proroziifenou realitu...),

*  Pokrocilé logistické technolagie (robotické manipulatory, atd.),

* Systémslouzici pro provoz Al

*  Webové stranky s rozéifenou funkcionalitou (eshopy se zakaznickym konfigurdtorem, web
propojeny s ERP systémem,..)

* Virtualnimodel (digitalni dvoj¢e) firemnich procest firmy Zadatele,

+  Skoleni a certifikaéni proces za Uéelem ziskdni mezindrodniho certifikétu,

*  Vybavenihybridni prodejny 24/7 ve smyslu pofizeni technologil umoZriujicich bezobsluZny provoz,

*  Adaldi uvedené v piiloze €. 3 Vyzvy (Vymezeni ZV)

Zékladni technologie a sluzby:

e 2x Monitor 40°" Dell U4021QW UltraSharp
e 1x Dell Precision 3660 MT (PC)
e 1x EATON UPS 95X 2000VA Tower (zédloZni zdroj)

Pokrocilé technologie a sluiby:

e 1x Pofizeni ERP systému a jeho implementace
e 1x ESET SMART Security Premium pro 1 po¢itac na 12 mésici (BOX)
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Digitalni podnik

NezpUsobilé vydaje

* Vyrobnistroje a jejich neoddélitelné soucasti,

= Stavebnistroje, nivelacni systémy, separatory, mobilninakladace, CNC, GNSS systémy, galvanovny,
stavebniosvétleni atd.,

*  MEfici nebo testovacistanice (3D skener), totéInistanice, stanice pro kontrolu kvality,

*  Dopravniky (pasové, valeckové atd.), digitédIinivahy a brany, pokud nejsou pfimou souéasti
logistickeho systémuskladu a pokud neumozfiuji online monitoring,

= Podpora, tdrZba, servis, Maintenance - Zplsobild nenf pravidelna udriba systému & SW a sluzby
na bazi help-desku (zakaznicka podpora). Piipustnou vyjimkou je pouze pofizeni sluZeb opakujicich
se bezpetnostnich updatl pofizované technologie

* DPH

* Repasované stroje a zafizeni

= Adaldi uvedené v pfiloze €. 3 Vyzvy (Vymezeni ZV)

Digitalni podnik

ISKP 21+ : ISKP21+ {mssf.cz)

kvalifikovany certifikat (el. podpis): Czech POINT — Cesky Podaci Ovéfovaci Informaéni Narodni
Terminal

Doba udrZitelnosti: 3 roky (monitorovéaniprojektu)

Evidence skutecnych majitell— tfeba zapsat skuteéné majitele: Informaéni systém evidence skuteénych
maijitelt - Ministerstvo spravedinosti Ceské republiky (justice.cz)

Povinnost vést analytické Géetnictvi (Uctovat zvlasto projektu).

U zakazky nad 2 mil. K& povinnost vyhlasovat vybérove fizeni na dodavatele.

Financovaniex post.
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OPTAK
PODNIKANI
A KONKURENCESCHOPNOST

DIGITALNIi PODNIK — TECHNOLOGIE 4.0

Digitalni podnik — Technologie 4.0

Vyzva 15.3. 2024 uzaviena
Cilem vyzvy jezvyseni
i ot 8
Dalsi ocekavame 2025 usnacinit proces prechodu

MSP konkurenceschopnost.

maly podnile 40 —60 %
stiedni podnile 30 —50 %
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Zpusobilé vydaje:

Dlouhodoby hmotny majetek

"é Robotizace vyroby — vyrobni stroje a jejich soucasti

@ Robotizace manipulace — manipulacni systémy

@ Robotizace skladovani

@ Mérfici, scanovaci a testovaci technologie

@ Komunika¢ni infrastruktura — vnitropodnikové sité, ICT/IT systémy

& =) Identifikaéni infrastruktura

Kybernetickd bezpeénost

Zpusobilé vydaje:

Sluzby, skoleni a ostatnivydaje

Sy
@p Naklady na ostatnisoftware

e \Naklady na externe nakupovane sluzby expertu

drobny majetek s pfimou vazbou na realizaci projektu
digitalizace

Prehledné zde: priloha-3-vymezeni-zpusobilych-vydaju.pdf (agentura-api.org)
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OPTAK
PODNIKANI
A KONKURENCESCHOPNOST

PREDSTAVENI VYZVY
TECHNOLOGIE PRO MAS (CLLD) - VYZVAL.

Technologie pro MAS (CLLD),
vyzval.

Cilova skupina Malé a stFedni
podniky

Cilem vyzvy jespomoci

i
L Forma pOdQOI’y Dotace digitalizace a robotizace
- iyeh a stiedni —

VySe podpory 125 tis. -1, 070 mil. Ké

A _ ' Mira podpory 50 %

Zahdjeni pfijmu Zadosti  1.7.2023

oblastech.

leevie

Ciloveé Uzemi: Uzemi
MAS se schvalenym Ukonceni pfijmu zadosti 31.12.2024

mimo obci nad 25 tis.
obyvatela hl. mésta
Prahy.
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Zaméreni Vyzvy

Nepodporované aktivity

Pofizeni novych technologickych zafizenia a) Stavebniprace

vybavenivedoucf k: b) Prostd obnova majetku.
a)  robotizaci, automatizaci, digitalizaci c) Pofizenikolovych a pasovych vozidel/strojd
b)  web, cloud vCetné prislusenstvi. ) )
)  komunikaénia identifikaénf infrastruktura. ) ll?éi)gr;%mkancelarskeho nabytkua vybaven,
e) Porizenirepasovanych strojl a zafizeni.
f) Aktivace.
Musi se jednat o wyrazny posun v této oblasti: g) Ma rke‘:l ngOVé a.lstllVltyv(erHE] mni DFEdfﬂéty) ’
- cloudové Feleniflicencnisjednani, pokud h) Aktl\f’lty SOUWSEJHE' S te.Zbou kryoptomgn. s
budou tato Fedeni Cerpat data z technologii nebo l% ger‘;lf}l(l;a%e SpqlecnOSt!{’]proce’%u/}‘:a mestnancu.
systému implementovanych v podniku ] rojexty bez vyznamneno zvysenl
-:ofizwanéptechnomgiJs|u£Ey musi pro funkcionality (pofizovany SW musi pro podnik
spole€nost pfinaset nove funkcionality, prindset noveé funkcionality oproti
-paofizované technologie / sluzby musi byt v rémci Sté\fajfcfm u )
realizace projekiu propojeny s vnitropodnikovym k) Opatreniprovozovatele stacionarniho zatizeni

systérem i jeho externi obdobou a umoZzhovat

108 v CR, kterévedou ke snizenf emisi
datovou komunikaci.

sklenikovych plynd.

Zpusobilé vydaje — dle de minimis |I.

a) Dlouhodoby hmotny majetek: b) Dlouhodoby nehmotny majetek (musi pro
podnik pfinaset nové funkcionality oproti
*\lyrobni stroje a jejich soutasti- pouze za stavajicimu Fesent):
pfedpokladu, Zze soucdstiporizovaci ceny
uvedené v rozpoltu projektu je prisiusenstvi * Pofizeniaimplementace SW
pro manipulacive smyslu nahrazenilidské + vydaje na predplaceny SW lze cerpat
manudliniprdce pfi daném ukonu a ddle pouze po dobu realizace projektu.

pouze za pfedpokladu, Ze bude tato
technologie datové integrovand s
nadfazenym podnikovym informaénim
systémem (typu ERP, MES, MIS, APS apod.);

* Manipu"glén',SVStémy Dotace je poskytovana v
rezimu de minimis, tj.

* Méfici nebo testovaci stanice ax. 200 tis, EUR 22 3 po

» Automatické balici stroje sobé jdouci Géetni obdobi.
) . ) R Pocitaji sevazbyiza
* ICT/IT systémy, vnitropodnikové sité propojené podniky

(vlastnicke podily nad 50

* Monitorovacisystémy %) na tzemi CR

* Vybaveni hybridni prodejny 24/7
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Zpusobilé vydaje — dle de minimis II.

c) Sluzby a ostatnivydaje d) Nepfimé naklady (v ramci projektumusi
« Naklady na SW, ktery je poskytovanv byt uplatnény, faktury se nedokladaji).
ramci cloudovych sluzeb ¢ 7% ze zpUsobilych vydajl
*Ostatnidrobny hmotny majeteks * napf. publicita, mzdy projektovych
pfimou vazbou na realizaci projektu pracovnikd, odpisy, bankovni poplatky,

marketing, propagace

ZpUsobilé a nezplsobilé vydaje jsou detailné vymezeny
v Pfiloze €. 2 Vymezeni zphsobilych vydaja.

Nezpusobilé vydaje

PoloZky nezaraditelné mezi ZV kromé vydaju, které jsou uvedeny v nepfimych nikladech:

a) DPH, pokud Ize uplatnit narok na jeji odpocet,

b) vydaje vzniklé nebo uhrazené pred datem pfijatelnostiprojektu,

c) wvydaje, na kteréjiz byla poskytnuta jina vefejna podpora nebo podpora de minimis,

d) splatky pajéek a avéra,

e) pokuty a penale,

f)  majeteknelze pofizovat vlastni Einnosti piijemce (aktivaci),

g) pofizeni kolovych a pasovych vozidel a kolovych a pasovych strojdvéetné prislusenstvi,
h) pofizeni kancelafského ndbytku a vybaveni, regald,

i)  pofizeni repasovanych strojia zafizeni, ...
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Specifické podminky

Projekt je jednoetapovy.

Dotace je proplacena ex post.

Nejpozdéji Ize projekt fyzicky ukon¢it do 30. 6. 2026.

Cilové Uzemi: izemi MAS se schvalenym programovym ramcem mimo obci nad 25 tis. obyvatel a

hl. mésta Prahy.

e) Kazdy Zadatel (1 1C) je v této vyzvé opravnén predloZit maximaling 1 projekt.

f) Maximalni vyse zpasobilych vydajl je stanovena na 2, 140 mil. K& (pfimé vydaje 2 mil. K&, nepiimé
vydaje O, 140 mil. K&).

g) Podporovany nejsou projekty, jejich? vystupy se pfimo projevi sekce A zemédélstvi, lesnictvi a

rybarstvi, ¢ast sekce C tabakoveé vyrobky + sekce J informacni a komunikaéni Cinnosti + sekce K

penéinictvi a pojistovnictvi + sekce N administrativni a podplrné ¢innosti a sekce R kulturni, zabavni

a rekreacni cinnosti. Vice v Priloze €. 6 Nepodporovane kategorie CZ-NACE tétoVyazvy.

oW
— —

(g

O
—_——

i) Doba udrZitelnosti projektu: 3 roky
i) U zakdzek nad 2 mil. K& bez DPH je nutnost postupovat dle aktudlné platnych Pravidel pro vybér
dodavatele.

£ W r

Proces podani Zadosti o podporu

Proces podani Zadosti o podporu

‘| / MAS / MAS vyda stanoviske o souladu
vyhldsi viyzvu. projektu s jeji schvalenou strategii

2 Zadatel
podd Eadost u MAS

4 Zadatel poda $idost o podporu
VIS KP21+

Z
¥
5

Jeden Zadatel mife podat pouze
1 aktivni Eadost.

=0

I Podporovény budou pouze projekty

! s mistem re.:ilixace na L'Izell'\l' MAS 11é0 = jedna aktivni 2adost
se schvdlenym programovym ramcem.
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Priklady prijatelnych zaméru

* novy eshop/web a propojeni se skladem,

¢ pila nakracenf Zzelezného materialu v¢é. automatizovaného manipulatoru a integrace do
nadfazeného podnikového software (ERP),

* ndkup inteligentniautomatické pece v€. napojeni na vnitropodnikovy systém,

¢ zfizeninového provozu pradelny ve. integrace do Sirsiho systému firmy,

*« CAD/CAM centrum v zubnf laboratofiv¢. integrace véech pofizovanych technologii,
* spravaaevidence oball implementovano v rémci podnikového systému,

* robotické pracovisté ve. napojeni do vnitropodnikového systému,

¢ automatizovany brus na dioptrické ¢ocky vE. systémudo firmy,

* nakup a uvedeni do provozu rezervacniho systémuve. napojenina IS,

¢ technologiev gastro provozuza podminky spInéni automatizované manipulace a
implementace firemniho IS,

e ajiné..

PodporaR & D z OPTAK
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OPTAK
PODNIKANI
A KONKURENCESCHOPNOST

POTENCIAL

POTENCIAL- VYZVAII.

Vyhlageni: 202024

Ptijem Zadosti: 202024

30% 20%

Ukonceni pfijmu zadosti: 202024

Dotace na projekt je poskytovana minimalné ve wyii 2 mil. K& a

Vybudaovani a vybaveniR & D centra. maximalné do vyie 100 mil. K&.
- Zadatel MSP+VP Kategorie zpisobilého vydaje dle metodiky zpusobilych vydaji
- 2 uzavfenaud. obdobi
- 11€= 1projekt 1. BUDOVY (N by a technické zhodnoceni)
- kolovawyzva = E N OSTATNI NEZBYTNY DLOUHODOBY HMOTNY
‘E ; MAJETEK
g 3. NEHMOTNY MAJETEK
=
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OPTAK
PODNIKANI
A KONKURENCESCHOPNOST

APLIKACE

APLIKACE - VYZVAII.

Vyhlaseni:

D v .
IJem ZadOStl' Mali spoleinost se stiedni

w . ve v N Kategorie éinnosti Maly podnik Stfednipodnik | trini kapitalizaci; Spolefnost
Ukanceni prijmu zadasti: 402024 se stiedni vrini kagitalizai

Primrysiovy vzkum™ 0% 60% 50%

Experimentdini vivo)™ 5% "% 5%

Financovani procesuvyzkumu a vyvoje (mzdove naklady, material).
W plipadé realizace projekiu, kiery zahmuje d&innou spoluprici mezl deny konsorda®, je maximélni mira
velejné padpory podle kategorie padporovanich aktivit a velikesti podniku nsledujici:

- .o Kategorie Einnosti Maly podnik Stfedni podnik Velky podnik®™
- zadatel MSP, VP (ve spolupraci sMSP) Primysiony v R =% =%
o T , Experimentaini vyvoj 60% 50% 40 %
- 2 uzavrena 0c. obdobi
Jaké vydaje je moZné

- 11C max. 2 projekty, MSP 3 projekty podpofit (zplisobilé vydaje):

- dotace na projekt je poskytovana minimalné ve vysi 2 mil. Kéa

PR e PR i nakl
maximalné do vy3e 125 mil. K& o o0sobni naklady

. Y . , . R o naklady na ndstroje, pfistroje a
- konsorcium: hlavni zadatel = 1 podnikatelsky subjekt snejvyssim vybaveni pofizenych od tietich stran v

podilem 2V, partneri = dalsi podnikatelske subjekty, wzkumna podobé odpisti dlouhodobého
. . B I hmetného movitého majetku
organizace,/univerzita (VO jen jakopartner)

. ) o . . « naklady na smluvni vyzkum
- vystupem projektu muze pouze byt: poloprovoz, ovérena

technologie, uZitny vzor, prdmyslovy vzor, prototyp, funkéni O CEINEE PR a8 OE R

vzorek nebo software « dodatené reijni a ostatni provozni
naklady véetné nakladd na material,
kompanenty a dodévky
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Aplikace — vyzva ll.

Primyslovy vyzkum

Planovity viyzkum nebo kritické Setfeni zaméfené
na ziskdni novych poznatkd a dovednostipro
vyvoj novych nebo zdokonaleni stavajicich
vyrobkd, postupl nebo sluZeb.

* nové pomér PV z CZV snifen na 30%

Experimentalnivyvoj

Ziskavani, spojovani, formovéni a pouZivani
stdvajicich védeckych, technologickych, obchodnich
a jinych pfisluinych poznatkd a dovednostiza
ucelem vyvoje novych nebo zdokonalenych
vyrobkd, postupl & sluZeb.

Aplikace — vyzval ll.

= Maklady na smluvnivyzkum a konzultaéni sluiby
— OvEfovani prototypu, laboratorni testovani vstupl, sluiby poradcd a znalcd, studie 2 analyzy
— Musi se jednat o Zinnostispojeng vyluéné = projektem a zafazené do kategorie PV/EV

— Nelze uplatnit opakujici se Zinnosti nebo administratival sluby spojené s VR nebo podénim #adosti

= Materigl
— Material nezbytny pro GZely projektu - komponenty pro stavbu findlnich prototyp(, material pro wytvofeni modell a simulaci

— Melze zahrnout vydaje na materidl k wirob# nakup kanceladfzkych potieb, IT vybaveni

= Ostatni provozni naklady
— Mejedna se o souldst VaV, ale piimo souvizeji s realizaci projektu
— Statistické zpracovani dat, montdini a elektro price, kalibrace strojd, pfiprava ploch

— Melze zahrnout administrativni wdaje (zpracovani dotace, G&etni a pravni slufby )

= Ostatnireiie

— Maximalni v je 15 % z Castky pfipadajici na mzdové naklady

— Maji povahu trvalych a opakujicich se £innosti- naklady na spotfebu energii, telefonicke sluiby, internet, opravy, najemnég, cestovné

= QOdpisy
— Maximalng 20% z celkowvych zplsobilych vydajl
— Podminky uplatnéni
= Uplatnéni naklad( pouze vobdobirealizace projektu
= Majetek musi byt plng uhrazen
= Odpisovany majetek nesméEl byt pofizen z vefejnych zdrojd

— Melze zahrnout odpisy na motorova vozidla, budowvy k realizaci projektu, DNM k administraci projektu
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OPTAK
PODNIKANI
A KONKURENCESCHOPNOST

INOVACE

INOVACE- VYZVAII.

Vyhladeni: 22.4, 2024

2024

PFijem Zadosti: 7

Ukoncenipfijmu 7adosti: 31.7.2024

40 %

30%

Nowy produkt nebo wyrobniproces Dotace na projekt je poskytovana minimalné ve wyii 1 mil. K& a
(v navaznosti na R&D) = produktova neboprocesni maximalng do vyie 40 mil. K&.
inovace.
Jaké vydaje je moZné
podpofit (zplsobilé vwdaje):
- zadatel MSP+small mid caps (do 499 zaméstnancd) o e AT
inZenyrské cinnosti*

- 2 uzaviena uc.obdobi
e stavby

- neniomezenpocet projektlina 11C o e

- kolovawyzva do 20%z e software a data
technologii o préva k uZivani dusevniho viastnictvi*

« certifikace produkti*

*podpora v reZimu de minimis
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OPTAK
PODNIKANI
A KONKURENCESCHOPNOST

INOVACNI VOUCHERY - Il. vyzva

Inovaéni vouchery - VYZVA L.

adatel musi mit minimalné zv e
eii




Lucie Zd¢kovd — Digitdini podnik v OPTAK

Podporované aktivity

Néakup poradenskych, expertnich a podptrnych sluZeb v oblasti inovaci od organizaci pro vyzkuma
Siteni znalosti nebo akreditovanych laboratofi s cilem zahajeni ¢i zintenzivnéniinovacnich aktivit
malych a stfednich podnikd.

*  Méfeni, diagnostika, testovani, zkousky, rozbory, analyzy, ovérovani, certifikace vyrobku a sluzeb.
+  Zpracovani novych systémd, technologickych postupt nebo napf. unikatnich konstrukénich Fedeni.

*  Vydaje souvisejici s vyvojem (napf. SW, HW, materilu, zafizeni, prototypu, funkéniho vzorku) nebo
zavadénim nového produktu isluzby.

*  Tvorba novych metod &i procestl.

OPTAK
PODNIKANI
A KONKURENCESCHOPNOST

INOVACNi VOUCHERY

ochrana prav primyslového vlastnictvi - vyzva lll.
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Inovacni vouchery

ochrana prav priamyslového vlastnictvi
vyzva lll.

Cilova skupina Maly a stFedni
podnik, organizace « Neomezeny pocet projektd na 10
pro vyzkum a SiFeni « Zadatelem projektu je PRIHLASOVATEL priimyslové prava
znalosti + Realizace projektu mimo NUTS 2 —Praha.

e
ey |
oy w |
o i
s s
o

Dotace je poskytovéna v redfimu
de minimis, tj. max. 200 tis. EUR za 3 po sobé
jdouci icetni obdobi.

Snadna administrace 7adosti

Rychlé vyhodnoceni projektu

Povinnost doloZeni minima doklad(

Jednoducha Zadost o platbu

O@E®

Podpora je sledovdna kumulativnd U viech
subjektd pravné & fakticky kontrolovanjch
jednim subjektem za tfileté obdobi v ramci
jednoho statu - tzv. jeden podnik.

Podporované aktivity

’-o )
Ce

y lez vyro ek, postup ne o myslenka

+ Zapis/Registrace uZitnych vzort y vz technicka feseni,

ktera jsou novsa, presahuji ramec pouhé
od omé dovednosti a jsou primyslové

- Zverejnéniprihlasek vynalezi

« Zapis/Registrace pramyslovych vzori

X
* Zapis/Registrace ochrannych zndmek my vy vz design vyro ku
. Zm ochranamacky
* Udéleni patenttiv CR, pokud byly \ )
zapsany/udéleny pfed zvefejnénim
Zpuasobilé vydaje:
pﬁhla'gekwna'lezﬁ v zahranici. - sluzby patentovych zdstupcl tykajicich se zastupovani pfed organy

statni
spravy, poskytovani poradenstvi a dalSich Cinnosti souvisejicich se
zverejnénim pfihlasek vynalezl, registraci uZitnych vzord, primyslovych
vzorl nebo ochrannych zndmek, ...
reakce na vymer,
reserse
preklady
spravni poplatky hrazené pfislusnym Gfadlm ochrany primyslového
vl
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OPTAK
PODNIKANI

A KONKURENCESCHOPNOST

PROOF OF CONCEPT

PROOF of CONCEPT - VYZVAII.

Cilova skupina Malé a stFedni
podniky, small mid-
caps a vyzkumné
organizace

Forma podpory Dotace

Celkové zplsobilé A: 1 mil. - 10 mil. K
vydaje B: 1 mil. - 50 mil. KE

Mira podpory

Zahajeni prijmu zadosti  24.4.2024

Ukonceni prijmu Zadosti  10.9.2024
Alokace 250 mil. K¢

QOvérenitechnicke proveditelnosti vysledkd V a\l
Ma smysl pokracovat ve vyvaji?

Predpoklad: napad/vyzkum v pocatecnifazi.
\Vystup:A) studie proveditelnosti- technicka
B) dopracuji vyzkum dofinalniho prototypu (finalni prototyp)

- zadatel MSP, small mid-caps, VO
- Zadatel mize mit uzavfenopouze 1 U¢. obdobi

- kolovawyzva

e 0sobninaklady

o naklady na konzultaéni a odborné
sluzby

e naklady na material

o dodatecné rezijni a ostatni provozni
naklady

e odpisy
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OPTAK
PODNIKANI
A KONKURENCESCHOPNOST

Partnerstvi znalostniho transferu

Partnerstvi znalostniho transferu —VYZVA Il.

Cilova skupina Malé a stFedni Cil: vytvorenipartnerstvi mezi malym astfednim
podniky, znalostni
organizace

podnikem a organizaci pro vyzkum asireni
znalosti za Ucelem transferu znalosti, souvisejicich

Forma podpory Dotace technologiia dovednosti, ke kterym podnik nema

pristup, a to konkrétné:
Celkové min. 1,5 mil. K&

zpusobilé vydaje max. 12 mil. KE
P —— o a) zavadénim pokrodilych technologii vpodniku
85 o b)vyvojem/inovaceminovych produkt( a sluzeb

— nebo inovace procesu pfi vyvojiazavadéni novych

Zahajeni pfijmu Zadosti  25. 4. 2024 " » N v z
produktd a sluzeb vcetnédesignu

Ukongeni prijmu Zadosti  9.4.2025 c) zlepsenim vyrobnich a/nebopodnikovych

procestl véetné procesu produktové certifikace.

Alokace 250 mil. K&
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Partnerstvi znalostniho transferu—VYZVA .

Zpuasobilé vydaje:

a) MSP: Znalostni transfer

Hardware a sité.
Stroje a zafizeni.
Software a data. Jedna se o pfenos informaci, odbornych znalosti
Osobni naklady. a dovednosti z akademické sféry do partnerského
Rezijni naklady. podniku.

b) Znalostni organizace: Je realizovan za Ucasti Asistenta znalostniho
Osobni naklady. transferu pfimo v provozovné podniku za dohledu
Caminata workshony castovria: vybraného expertniho pracovisté znalostni

Sluzby expertu. organizace.

Pristup k informacim, databazim.

ReZijni naklady Asistent znalostniho transferu
je absolvent magisterského nebo
doktorského studia, ktery mdzZe mit
i omezenou pracovni zkusenost
(max. do 6 let po ukonceni studia).

AGENTURA
PRO PODNIKANI
A INOVACE

lucie.zackova@agentura-api.org

Spolufinancovano
Evropskou unii
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Evropskeé digitalni
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(J  vEUaktuaing 151 lhubu

0 v CRjich mame 6

Rooe S5 emps

JAK CHAPAT EDIH?

4 zakladniznaky

2

Koordinovana
skupina

%
=5
[ BN B

ProSME

I ivérelnk organizace

O'—j '
Ly
s

®©
Poskytuje
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CyberSecurityHub®

y
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Financovani

CyberSecurityHub=

\::" ] NARODNI Financovano Co-funded by
(50 CIH >- PLAN Evropskou tnii the European Union
— \  osnoOvy
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CyberSecurityHub=

MYZVY, KTERYMEELIME

Rozvinuta informacni spolecnost
implikuje vyssi zavislost na ICT a
zakonité

i potrebu reseni kybernetické
bezpecnosti

CyberSecurityHub=

MYZVY,KTERYMEELIMEISOU

Relevatni a zavazné

Podle ENISA uvedlo vice ne? 80 % dotazovanych SME, Ze
@ kyberbezpecnostni problémy by mély vainy negativni dopad na jejich
podnikani do jednoho tydne od jejich vzniku.

@ Z toho 57 % uvedlo, 7e by s nejvétsi pravdépodobnosti zkrachovaly nebo

ukoncily podnikani.
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POSKYTUJEME

Expertni s uzbyzdarma

N a$ESLUZBY

4 kategorie
) i
[g Ved&lavéni

(]
K (Skills & Training)

CyberSecurityHub=

E— e
-9~ Inovaéni pHleZitosti anetworking e = Ehb=

(Innovation Ecosystem and Networking)

@ Podpora pii hleddni investic
(Support to find investments)
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BEZPECNA DIGITALNI TRANSFORMACE

Nabidka sluzeb
je skutecneé Siroka, napr:

«  Vzdé&lavani zaméstnancl

CyberSecurityHub=

« Odborné konzultace i analyzy
= Specializovana Skoleni
» Vyzkumna spoluprace

« Penetraéni testovani

0 Posilujibezpecnost a odolnost

Placeny vefejnych zdroju

CyberSecurityHub>

O Reagujina poptavkuatrendy
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|
' Digital Europe

i ‘ |

co,fu d y
the E opea ' no

Narodni plan obnovy

o Fina oy o
plin Evrop kou unii
§ ©bno NexiGenerationEU

CyberSecurityHub>
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Mozny vybeér sluzeb
promalé

a strednipodnikya/nebo
verejnéorganizace

CyberSecurityHub=

Vzdelavani

Letni akademie kyberbezpecnosti pro MSP —série online $koleni zaméfena
specificky na potfeby malych a stfednich podnikd,
set 4 webinaf( zahrnujici komplexni skoleni béinych uZivatell

Jednordzové zakladni kyberbezpeZnostni Skoleni (4 —8 hodin)

yberSecurityHub=

C

—pro bé&iné uZivatele

Pokrocilé obecné nebo tematické kyberbezpecnostni Skoleni
— pro ICT specialisty

Kyberbezpetnostni cvieni —na KYPO a BUTCA

Train the trainers —wy3kolime lektora uvnitf Vasi viastni firmy nebo organizace
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Testovaci sluzby

KYPO Kyberneticky polygon a/nebo kybemeticka aréna BUTCA — platformypro

realizaci $kolenti, cviteni, vysokorychlostnich vypottd, cloudovd dloZisté...

Zakladni a hloubkové konzultace k bezpecnosti Vasich feseni

yberSecurityHub=

a postupiil — studie proveditelnosti, implementaéni plany pro zavddéni novych

<

technologii se zohlednénim optimdlniho bezpe¢nostniho feseni
Penetracni a zdtéZové testy — testovani bezpeénostnich zranitelnosti Vasi firmy &i

organizace a odolnosti napf. proti DDoS nebo jinym Gtokdm

NASESLU 2B Y

Inovacni prilezitosti a networking

Systém nasich vlastnich i s partnery spoluorganizovanych osvétovych akci —

konference, seminare, webinare...

Zakladni hodnoceni digitdlni zralosti - pro kaZdého na3eho klienta

yberSecurityHub=

Zakladni a pokrocilé hodnoceni kyberbezpecnostni piipravenosti organizace — odhali

C

Vade silnd mista a zranitelnosti a pomiize Vam nadimenzovat zakladni
vzdéldvaci/fimplementaéni plan
Spoluprdce mezi EDIH a dalsimi partnery — v CR napfiklad funguji centra se

specializaci na umélou inteligenci, chytrou vyrobu nebo obecnou digitalizaci MSP
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N By

Podpora pri hledani
financovani a investic

Konzultace firemnich obchodnich modeld

yberSecurityHub=

Dotacni poradenstvi

C

Podpora pfi prezentaci potieb, nabidek a poptavek Vasi firmy ¢i
organizace
PFimé propojovani poskytovatelli abeneficientl financovani a

investic

Nejvétsi benefit vSech nasich sluzeb:

« Vsechny jsou, aZ do vycerpani rozpoctu naseho projektu bezplatné!
* Diky podpofe z programi Digitilni Evropa a Ndrodni plan obnovy
Tym naseho EDIH je tvoren renomovanymi verejnymi vysokymi Skolami a
neziskovymi organizacemi, které jsou technologicky a obchodné zcela

nezavislé!

yberSecurityHub=

C

¢ Doporucime Vam tedy skutecné ta nejlep3i dostupna feSeni
Poskytovani sluzeb probiha na zakladé smlouvy, ktera presné stanovi obsah
a kvalitu spoluprace:

* Mate moZnost vybrat si mix sluZeb, ktery Vam nejlépe vyhovuje

*  Provefejné organizace vylu¢né na zakladé podepsané smlouvy o spolupraci
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Na co si musime dat pozor:

SME status Vasi firmy
*  Maximalné 499 zaméstna a 50 mil € ro¢niho obratu—véetné propojenych podnik sou vice neZ 25%
spoluvlastniky Vasifirmy)
# Provéfime na zacatku spoluprace a Vy pak potvrdite Cestnym prohlasenim
Maximalni povolena hranice vefejné podpory

*  Aktual 0 000 € za posledni 3 Gicetni obdobi, od 1. 7. 2024 se hranice zvy5uje na 300 000 £ za posledni 3 roky (od

E’Q
2
£
&
2
2

data do data)

<

Provéfime a pfipiSeme do Centralniho registru vefejné podpory malého rozsahu za Vas
Budte pfipravenina— byt minimalistickou— pfesto n&jakou administrativu
*  Je potieba mit tzv. PIC number = registraci v Participants’ Portalu Evropské komise
» PomuzZeme-p lime
*  Smlouvaospolupraci, ¢éestnd prohlaseni a konzistentni plan spoluprace

*  Reporting — tj. zejména vyhodnoceni pribéhu poskytnuti, uZite¢nosti sluZby a dal$i mozné pokratovéni spoluprdce

POSKYTOVANI NASICH SLUZEB V PRAXI

5 kroku naSi spoluprace

Kontaktujte nas, osobné Vstupni schizka, Dohodaospelupraci,
nebo_y_bersec urit hub cz I diskutovanivasich potfeb I administrativniminimum

| i3
A

Realizace sluZeb,
pfiip.rozsifenispoluprace

Vyhodnoceni spolupréce
stévate sesouddstikomunity

e D, e
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Podminkou uspésné
spoluprace je vas

aktivni pristup

Q0P S gejemmpn

N~

cybersecurityhub.cz

4 ’ Nirodni Financovano . Co-funded by
. e plin Evropsk.ou unii .
‘ " obnovy NexGenaraliont the Eu ropean Union
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| q ; >
II(UJI ZA VAS| POZORNbST ©

Tereza Samanova
| koordinatorka EDIH CyberSecurity Hub

CyberSecurityHub=




Dominik Marek— Kybernetickd bezpecnost v Kraji Vysocina

Kyberneticka bezpecnost
v Kraji VysocCina

Dominik Marek

Kraj Vysocina

Scene-setting

Kraj Vysoéina z pohledu IT

= Nejsme c. a k. ufad

= |CT Sluzby pro ufad, PO, obce, IZS a vefejnost v Kraji Vysoéina

= cca 100 IS a aplikaci napfi¢ vdemi Utvary a desitky web aplikaci

= c¢ca 500 virtualni servert — (DB, FS, APP, WWW, MX, NS, NTP, ...)

= zoo operacnich systému
= MS Windows, Linux (Debian, RHEL, Ubuntu, ...), FreeBSD

= Provoz LAN, SAN, WAN
= cca 400 sitovych prvka — HW i VA
= Krajska pateini sit Rowanet

= Starame se o bezpeénost
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Dominik Marek— Kybernetickd bezpecnost v Kraji Vysocina

Kyberneticka bezpe¢nost v KV

Starame se o bezpeénost (kybernetickou a informacni)

ISMS (Information Security Management System) based on

= |SO/IEC 27001 (certifikovano od 2017)
= 181/2014 Sb. (ZKB) — 8 uréenych systému

= Zavadime procesné-organizacnii technicka opatieni
= Skolime uredniky

= Provadime bezpeénostni a penetraéni testy
= Technické
= Socialni inZenyrstvi
= Pomahame nasim prispévkovym organizacim (strategie + dedikovany
bezpecnostni analytik)
= Skolime, organizujeme seminafe, konference, workshopy

= Spolupracujeme s dalSimi partnery

) ¢
KrajVysocina 10.05.2024 3 Dominik Marek

Kyberneticka bezpe¢nost v KV

Spolupracujeme s dalSimi partnery

= CESNET, z.s.p.o.

= CSIRT.CZ(CZ.NIC,z.s.p.0.)

= PCR (KRP kraje Vysog&ina— oddé&leni kybernetické kriminality)
= Ransomware Incident Handling Framework

= Uceleny material pro zvladani kybernetickych bezpeénostnich incident

= Spoluprace na materialu spolu s: PCR, CESNET, CSIRT.CZ,
GOVCERT.CZ

= Vydano pod CC BY-NC-SA 4.0 (2021)

) Ca
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Dominik Marek— Kybernetickd bezpecnost v Kraji Vysocina

Kyberneticka bezpe¢nost v KV

Bezpeénostni sluzby sité Rowanet

= Zakladni posouzeni sluZzeb na vefejnych IP

— Shodan based (Zranitelnosti, certifikaty, ...)
= Zalohovani a archivace

— S3 objektové ulozisté CESNET + Sony ODA
= Bezpeéné piipojeni:
— propoj do neverejné sité statu (ITS)
— Propoj do nevefejné sité evropské komise (TESTA-NG)
— EDUROAM - bezpeéna WiFi
= Ochrana pfed DDoS utoky prostfednictvim ISP Cesnet

— BGP Flowspec, RPKI, RTBH, netflow monitoring based
= Situational Awarenes

— Pfijem hldSeni od CESNET-Certs

— Pfijem hlaseni o zranitelnostech
= Bezpeénostni monitoring na bazi netflow

) ¢
KrajVysocina 10.05.2024 5 Dominik Marek

Bezpecnostni monitoring ROWANetu

Pro¢ povysovat netflow monitoring?
« V kratkém &asovém intervalu do3lo k vypadku konektivity v rémci
Rowanetu pro nékolik nahodnych organizaci/aplikaci

»  Provozni monitoring ukazal toto:

SW-SLUZBY1-KRU: Incoming traffic on interface Ten-GigabitEthemetl/0/25
12 Gbps

BGbps

6Ghps

last min avg max
W incoming traffic on interface n-GigabREthernet1/0/25  [all]  BI14.77 Mbps  569.13 Mbps L04Gbps  9.59Gbps

«  Kapacita vstupni linky Cesnet-Rowanet byla 10Gbps ;-(

-

s
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Dominik Marek— Kybernetickd bezpecnost v Kraji Vysocina

Bezpecnostni monitoring ROWANetu

DDoS - UDP flood pies NTP

Botnet

I8IY
333

Jaky je cas?
Jaky je &as?
Jaky je éas?
Jaky je éas?

W

Rowanet

- HH:MM:;;
== HH:MM:!

D[S R
sl | HHMmiss

NTP servery
... 60— 80 tisic ...

Internet

) ¢
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Bezpecnostni monitoring ROWANetu

DDoS - UDP flood pires NTP

« Realna mocnost 22Gbps (na hrané Cesnetu)
«  Cca 60 tisic utocicich serveru

»  Policing a CistiCka provozu (na strané Cesnetu) snizila utok na
cca 8 Gbps

*  Velké mnoZstvi flow (4k flow/s)

+  Velké mnozstvi malych paketil (12Mp/s, priimérna velikost
paketu 486B)

« Cca 8 Gbps utoku + cca 2 Gbps legitimniho provozu =
zadélano na prusvih (pfi 10Gbps lince)

) Ca
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Dominik Marek— Kybernetickd bezpecnost v Kraji Vysocina

Bezpecnostni monitoring ROWANetu

DDoS - amplifika¢ni UDP flood pres NTP
+  Netflow jsme generovali pifimo na aktivnich prvcich

Bytes-measured. rates, 21/04/20 03:00:00-21/04/20 08:30:00, value per 10 S8Conds, non-cumulaiive
Summary
In graph 33.06 5
Rest of results B — s
Total 33.051 GB = 208,196 MbJs | 100.00%

380 Mo/

304 Mo/s

228 Wo/s

152 Mays [ ﬂﬂﬁ-h-'

76 Hoss ity

o Ho/s

A04/20 08300205
/04720 08:01:25

f04/20 08:25:25
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04720 08:13:25
/04/20 08:21:25
A04/20 08322245
/04720 08124205
/04720 08:26:45
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S04/20 08209225 |
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[Fiow-Drrection Fiow-Start Fiow-End Bytes-measured Pits-measured Flow-Cnt
1. > | egress 20420 O7:57A7.570 | 21/04120 08:19:58.320 | 22.721 GB ~ 68.745% — 133.481 Mofs | 51.722 Mp ~ 84.521% — 37982 Kpis | 1321627 ~ 26.733% — 970.536 flows/s
2. > | ingress 21/04/20 07:55:36.560 | 21/04/20 08:21:03.000 | 10.330 GB ~ 31.255% — 54.140 Mbfs |  9.472 Mp ~ 15.479% — 6.205 Kpfs | 1506430 ~ 53.267% — 985.891 Nows/s

Nl
KrajVysocina 10.05.2024 9 Dominik Marek

Bezpecnostni monitoring ROWANetu

Co z toho plyne?

«  Boxy (edge sitové prvky Rowanetu) jsou poplatné dobé

«  Nejsou moc spolehlivé pro generovani flow

+ Nevhodnost/nemoZnost jejich (adekvatni) konfigurace
= Zavisi na zatiZeni linky (prosté to neupotitaji)

« Sampling rate 1:1,52 - 1:71

] Ce
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Dominik Marek— Kybernetickd bezpecnost v Kraji Vysocina

Bezpecnostni monitoring ROWANetu

Jaké resSeni se tedy nabizi?

« Dedikovana sonda pro generovani flow

= Chceme odleh&it vypocetni vykon sitovému prvku

+ Chceme kvalitnéjsi data

= Chceme granularni nastaveni (chceme vibec néjaké moznosti

nastaveni)

«  Jaka je vyzva?

+ Monitoring 100Gbps linek (upgrade na Rowanet3 na dalSich X let)
*  Cojsme sivybrali?

+ Dedikovany vykonny HW s Open-Source Software IPFIXPROBE

« https://github.com/CESNET/ipfixprobe
+ k nezaplaceni, na v8echno ostatni je tady MasterCard

v
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Bezpecnostni monitoring ROWANetu
HW appliance

« Dedikovany HW — dostateény vykon

» Mellanox ConnectX-6 Dx 100GbE QSFP56
+ Komoditni sitova karta (nikoliv FPGA)
» podporu technologie eXpress Data Path (pro vyéitani paketd)

2x 25G NVIDIA Mellanox ConnectX-6
* Monitoring nékolika 10Gbps linek

+ dalSi NIC pro kolektor (10 Gbps)
+ dalsi NIC pro management (1 Gbps)

1x CPU x86 (min.) 24 jader
* min. 2,8 GHz, FSB min. 3200 MHz, min. 36 MB L cache

RAM 256 GB, RDIMM, DDR4, ECC

) Ca
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Dominik Marek— Kybernetickd bezpecnost v Kraji Vysocina

Bezpecnostni monitoring ROWANetu

0SS - IPFIXprobe

- SW exportér sitovych tokl (IP Flow exporter)

+ monitoruje pakety na sitovém rozhrani (sitové karté), agreguje a pocita
informace provozu na siti

+ odesila ziskané informace na kolektor (IP Flow collector)

+  volné dostupny na github — hitps:/github.com/CESNE T/ipfixprobe

+ Instalovatelny na OS Linux — (otestovany na Oracle Linux)

] C
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Bezpecnostni monitoring ROWANetu

Netflow z boxu vs ze sondy

0| Sc-lP | DstIP | Src-Port | Dst-Port | TCP-flags Bytes-measured | Phis-measured | Flow-Dafe-Source
1./ 195xxx | T8xxx | 65171 hitps (443) | rst(4), ack(! 520008 1.000p | KRVY_Sluzby1(5)

6)

2| T8xxx | 199xx | hitos (443) | 65171 | fin(1), ack(16) 520008 1.000p | KRVY_Sluzby1(5
1), push(B), ack( 10 TR | 15000p _S_HU—EETW-SLUZBY “Rowanet_0DID1(00)
2)

5] TODXKK | T0XXX | 60111 https(44§) syn(2), rst(d
41 T8xxx | 19xxx | https (443) | 69171 fin(1), syn(2), push(8), ack(16) 2389 KB 24000p | _SW-SLUZBY1_Rowanet_0DID1(60)

= =

=

=
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Dominik Marek— Kybernetickd bezpecnost v Kraji Vysocina

Bezpecnostni sluzby Kraje Vysoc€ina

Dékuji za pozornost!

Ing. Dominik Marek

vedouci oddéleni kybernetické bezpeénosti
Kraj Vysodina
Marek.Dominik@kr-vysocina.cz

Tel: +420 564 602 325

GSM: +420 724 650 242

] C
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Lenka Cilovd — Diplomechaln — aplikace pro ovéreni pravosti dokumenti

[Technologie budoucnosti

pro ovéreni pravosti dokumentu nebo

technologického procesu]

Lenka Cilova

Duvéruj, ale provéruj!
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Lenka Cilovd — Diplomechaln — aplikace pro ovéreni pravosti dokumenti

o M Chci zprivy do e-mailu Pfihlageni élenové Denik Klubu étou vie bez omezeni
@ Novinky.cz, Hiedat...

iDNES.cz | ZPRAVODAJSTVi Aci Zahraniél Krimi Krale Ekonomika Kukura Finance Revue Volby =

9 Aktudlné.cz = MENU UKRAJINA ZPRAVY NAZORY SPORT SPOTLIGHT KULTURA LIFESTYLE

_ Plagiaty odbornych textd i neopravnéné =
uzivani titulud. Kritice éelil Gross, Barta i
y £ Chovanec

] pi & ‘o ‘o CTK.Karolina Ogkerov, Michaela Dvotakové

dc Po Tatané Malé skonéil ve vladé Andreje BabiSe kviili problémiim
se svou bakalarskou praci i Petr Kréal. Vatery rezignoval na post
ministra prace a socialnich véci poté, co server Seznam Zpravy
vydal informaci, ze se ¢asti textu jeho bakalarské prace shoduji s

diivéjsi praci jiného autora. Podobné kritice ¢elilo v minulosti

v

z isl;l}_f“ : .

[diploma_chain]

Pravidla soukromi se nam
nemuseji libit, ale plati

[Urcuje je predevsim ta ohledné GDPR]
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Lenka Cilovd — Diplomechaln — aplikace pro ovéreni pravosti dokumenti

Aplikace

[diploma_chain]

Ovérovani pravosti elektronickych dokument(

[diploma_chain]

Blockchain

[vyuzivame pramyslovy blockchain jako nastroje Primyslu 4.0.]

~ 103~



Lenka Cilovd — Diplomechaln — aplikace pro ovéreni pravosti dokumenti

[diploma_chain]

Pramyslovy Blockchain — technologie éry digitalniho vlastnictvi

Blockchain je sit NODU, které si mlZeme predstavit jako sit poditacy,
které spolu neustale komunikuji a pfedavaji si informace o transakcich
(decentralizace). Na kaidém z nich je tedy uloZena stejna databaze
zapisl neboli otiskd, které se nazyvaji hashe

Hashe neboli specialni kddy jsou skupiny znakl vypoétené z vloZenych
dokumentll z nichz kazdy je jedinecny, unikatni. Z hashe nelze Zadnym
zplUsobem ziskat zpéthou rekonstrukei plvodni dokument ze kterého Tﬁ
vznikl, tim je zajisténa ochrana citlivych dat. l

UZiti kryptograficky robustni blockchainové technologie umozniuje jedné
i druhé strané kontaktu kdykoli ovéfit pravost vioZzenych dokumentd.

|

NEXPRO

[diploma_chain]

Core system

Diplomachain je aplikacni ndstavbou vyuZivajici narodni, decentralizovanou nezavislou sit
certifikovanou systému managementu kvality podle normy €SN EN 1SO 9001:2016 a systému
managementu informaéni bezpeénosti podle normy CSN EN ISO/IEC 27001:2014.

Provozovateli blockchainovych uzll ELA Blockchain Services jsou: Ministerstvo priimyslu a obchodu
¢R, Hospodafska komora €R, Svaz priimyslu a dopravy CR, Cesky institut pro akreditaci, Zvaz
elektrotechnického priemyslu Slovenskej republiky, Cesky vysoké u€eni technické, Univerzita
Toma3e Bative Zling, TUV SUD Czech, IBM, Microsoft, NEXPRO Communication, aj.

TRER:

N [~ 4

©" Blockchain Services s

5

ST
ISO

i
9001:2015

4
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Lenka Cilovd — Diplomechaln — aplikace pro ovéreni pravosti dokumenti

ProcC ukladat
diplomy do
blockchain?

o nejrychlejdi a jednoduchy zplisob
ovéreni pravosti

o nezfalSovatelné

o nelze antidatovat

o decentralizované uloZeni

o nejvyssi mozna forma kybernetické
bezpecnosti

o [diploma_chain]

[diploma_chain]

Dluvéryhodny certifikat znamena
davéryhodné vzdélani

[trvalé ovéfeni dosaZeného a profesniho vzdélani diky
decentralizované blockchain technologii]
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Lenka Cilovd — Diplomechaln — aplikace pro ovéreni pravosti dokumenti

[diploma_chain]

Princip
ukladani

[diploma_chain]

Snadné ulozeni Okamzité ovéreni
Diplom s unikdtnim otiskem Qvéreni diplomu kdykoli,
je bezpetné ulofen do viech nodd v siti kymkoli a kdekoli na svété

https://blockchain.diplomachain.cz/#/
webova

stranka
[diploma_chain]

—sm
]
—m -

Klientskd
: N
3 >

Vzdélgvaciinstituce,

vydavatel dokumentu

Zaméstnavatel,

ovéfovatel

Elachain
Blockchain

~ 106~



Lenka Cilovd — Diplomechaln — aplikace pro ovéreni pravosti dokumenti

[diploma_chain]

Aplikace je verejné pristupna
https://blockchain.diplomachain.cz/#/

[diploma_chain]

Ovéreni vzdélani

VyuZivame blockchainovou technologii k ovéfeni pravosti
osvedéeni dosazeného nebo profesniho vzdélani

Viyberte/pietshnéte POF dokument.

3

[diploma_chain]

v" Diplom byl uloZzeny v blockchainu

MBA

1D Vlozeni: DOC_5c0fb2be-ea7c- Vytvofeno v siti:

CESKA REPUBLIKA 4ad5-8a7c-fba27ac29db3 blockchain.nexpro.cz

Vysoka Skela logistiky o.p.s.
titut pro:

s

Institut MBA a profesniho vzdelavani
E 1 l

| & PV 700 008

Autor: ivana.kolarova@vslg.cz ~ VloZeno: 25.06.2021
Cislo diplomu: IMPV700008 Obor: Logistika

Nazev koly: 6R00 Nézev dokumentu: MBA
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Lenka Cilovd — Diplomechaln — aplikace pro ovéreni pravosti dokumenti

[diploma_chain]

B certifikat byl ulozeny v blockchainu

Vyuzivame technologii Blockchain pro davéryhodné ovéreni existence
a pivodu doekumentu prokazujiciho pfislusnou kvalifikaci.

kédovani_ALP

KRAJSKA

NEMOCNICE

ToMARE BAT ID VloZeni: DOC_b85303b2-  Vytvofeno v siti:
udéluje 71f7-40bf-b617- blockehain.nexpro.cz

a67af4b994f4

A — VloZeno: 22.09.2023
CERTIFIKAT itor

petra kozubikova@bnzlin.cz Qbor: zdravatnictud
o absolvovani kurzu

— Nazev dokumentu:
wKédovani akutni lizkové péce* Cislo diplomu: 000

kodovani_ALP
Nézev $koly: BNZLIN

Novakova Jana

NEXPRO

[diploma_chain]

Dalsi vyuziti blockchainu
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Lenka Cilovd — Diplomechaln — aplikace pro ovéreni pravosti dokumenti

[diploma_chain]

Zachyceni vystupu aplikovaného
vyzkumu

- UZitné a pramyslové vzory
- Know-how, technické schéma

- Vysledky méfeni, databaze

Zachyceni primyslového vzoru— UTB Zlin

Craated : 2022.03-20 10:38 (UTC) (Public entry]

Controlling software for optical and thermo-optical tweezers

of Public entry  Entry ID: DOC_95320f66-5790-40ff-9478-fd20b389d053 @ Active entry

Entry file(s)

Jjung_clanek_aplikace_wip_blockchain.pdf

1c964b60a510f0f1bd7111942fa51b9608a41c24ddc8e7955134b8II6F386DIS

Author (User/Company! Network node, where record was created

jasek@utb.cz / blockchain.nexpro.cz blockchain.nexpro.cz

Optional record identifier {ID1 Optional record identifier {ID2)

Authors: Martin Burdik, Toma3 KuZela, Dusan Fojttl, Petr Elisek,  Organization: Tomas Bata University in ZIin, State: Czech
Roman Jasek, Marek Ingr ¢ Republicn

Annotation

JUNG-2020-004

Approval process

No approval needed

~ 109~
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Lenka Cilovd — Diplomechaln — aplikace pro ovéreni pravosti dokumenti

[diploma_chain]

Transparentni administrativa

v’ Zapisy z valnych hromad

v’ Vybérova fizeni

v" Auditni zpravy

v" Uzavirdni smluv

v" VSeobecné obchodni podminky

v’ Bezpecnostni a technické dokumenty

AN

NEXPRO

Pravni opora blockchainu

~ 110~



Lenka Cilovd — Diplomechaln — aplikace pro ovéreni pravosti dokumenti

Vlastnosti blockchainu v ceské
legislative

Zakon o archivnictvi a spisové sluZbé a o zméné nékterych zakond
Zakon €. 499/2004 Sh. § 3

(5) V pfipadé dokument( v digitélni podobé se jejich uchovavanim rozumi rovnéz
zajisténi vérohodnosti ptivodu dokument, neporusitelnosti jejich obsahu a
c¢itelnosti, tvorba a sprava metadat naleZejicich k témto dokumentiimv souladu s
timto zdkonem a pfipojeni Gdaju prokazujicich existenci dokumentu v €ase. Tyto
vlastnosti musi byt zachovany do doby provedeni vybéru archivalii.

[diploma_chain]

Novela o spisové sluzbé a archivnictvi je
prilezitost pro implementaci blockchainu

tzv. DEPO — Pfedpis 261/2021 Sb.

Baliek Uprav, které méni celkem 169 zakonl a umoZfiuje dalsi elektronizaci vefejné spravy

Norma narodniho standardu pro elektronické systémy spisové sluzby. Ke splnéni této normy vede
certifikace aplikaci, tj. atestace elektronickych systému spisovych sluZeb

AN

NEXPRO
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Lenka Cilovd — Diplomechaln — aplikace pro ovéreni pravosti dokumenti

.
é—%? GORDIC

Spole¢nost GORDIC vyvinula
blockchainovou komponentu na
principu aplikace Diplomachain
jako soucast své spisové sluzby

GINIS

[diploma_chain]

Technologicky lidr

VyuZitim sluzby Diplomachain v ramci spisové sluzby GINIS ma zakaznik prilezitost byt jednim z
prvnich, ktefi ji zaintegruji do IS. Ziskana vyhoda muze navazovat na odpovédnost k digitalizaci a
byt pfikladem pro ostatni. Zavedeni blockchainové technologie prokazuje zakaznik enviromentalni
princip tzn. DNSH (vyznamné neposkozovat Zivotni prostredi).
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Lenka Cilovd — Diplomechaln — aplikace pro ovéreni pravosti dokumenti

[diploma_chain]

Priklady vyuziti blockchainu
na zahranicnich univerzitach

[diploma_chain]

MIT (Massachusetts Institute of Technology) - MIT spolupracuje s technologii blockchainu pro vytvoreni
platformy, kterd uklada a ovéruje akademické zaznamy.

University College London (UCL) - UCL pouZziva blockchainovou technologii pro ukladani a ovérovani digitalnich
kopii diplomd.

Stanford University - Stanford spolupracuje s technologii blockchainu pro bezpecné a transparentni
uchovavani akademickych zdznamda.

University of Melbourne - Tato australska univerzita je jednou z prednich, ktera vyuziva blockchain pro digitalni
zaznamy.

Open University in the Netherlands - Tato univerzita v Holandsku vyuziva blockchain pro ukladéni digitalnich
certifikata.

University of Nicosia (UNIC) - Tato univerzita na Kypru byla jednou z prvnich, ktera zacala vyuzivat blockchain
pro ukladaniakademickych zaznam a diplomd.
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Lenka Cilovd — Diplomechaln — aplikace pro ovéreni pravosti dokumenti

Blockchain v pramyslu “

Ve spoluprdci se spole¢nosti

‘| - -Mobile~

Blockchain vede ke snizeni uhlikové
stopy

o omezenim poctu zbytecnych papirovych kopii dilezitych dokumentd ve verejné
sprave i komercnim sektoru

o> snizeni uhlikové stopy je zajisténo také jednoznacnou dtvéryhodnosti
zaznamenanych proces(, tim se jiné dalsi procesy stavaji zbytecnymi
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Lenka Cilovd — Diplomechaln — aplikace pro ovéreni pravosti dokumenti

Dékuji za pozornost

Lenka Cilova, MBA
[Head of Project]

www.diplomachain.cz Mobile: +420 737 142 192

WWW.NEXpro.cz E-mail: lenka.cilova@nexpro.cz
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Oldrich Dlouhy — Aplikace kolaborativnich robott pro obsluhu obrdbécich stroji a paletizaci

Aplikace kolaborativnich robotu

- obsluha stroju
- paletizace

-atd ©

Kolaborativni robot?

e cotoje?
* kdy, kde a proc to vzniklo?
* KATANA 2003 (CH), UR 2008 (DK)... klony (PRC) a pak TM, ABB, KUKA, FANUC atd.

* kolaborace, kooperace...
¢ sdileni pracovniho prostoru nebo pfima spoluprace

* legislativa
* NV 176/2008 TP SZ

* harmonizované napf. 12100:2011 bezp. SZ, 60204-1:2019 bezp. elektro, 13849-1,2
PLC, 10218-1,2 roboty a ISO/TS 15066:2016

« rozdil mezi primyslovym a kolaborativnim robotem
« design, energie, dynamika, senzorika ALE TAKE: ovladani, free drive, F/T funkce
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UNIVERSAL ROBOTS

Spolecné znaky a vlastnosti roboti UR:

* (opravdu) snadné programovani a ovladani i laikem (Basic, uvolnéni ramena)
* zdrover ale moZnost vyuZit pokroéilé metody, URScript, vldkna...

* komunikace Profinet (Profisafe), digi a analog 1/O, Ethernet / IP, Modbus

* lehka konstrukce, flexibilni, vhodné i pro malé série

* UR jsou bezpeéné a spolupracujici, TUV (ale rizikova analyza je nutnal)

* rozsah otaéeni viech kloubl t 360° (UR3e z4apésti bez omezeni)

* nizka spotieba cca 200 - 600 W

* nizkd hluénost do 65 dB

* UR+ kompatibilni systém tFetich stran — SW, HW, periferie, hotova Feseni

¢ online skoleni UR Akademie

UR Heavy Payload Portfolio

not just alarger cobot.

-
PN
Pt

i Y ) Y
i ¢ i a’
Payload:
Reach:
Weight: kg
Footprint:
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Heavy Payload fada ve zkratce:

zatizeni dosah ramene presnost + hmotnostramena
* UR10e 12,5 kg 1300 mm 0,05 mm 34 kg
=2 EUR palety
* UR20 20 kg 1750 mm 0,1 mm 64 kg
=4 EUR palety
* UR30 30 kg 1300 mm 0,1 mm 63,5 kg

Aplikace pro UR10, UR20a UR30

* montaz, manipulace, Pick and Place

* svafovani MIG/MAG (FABA Fronius, LORCH, Migatronic, Voestalpine)

* pajeni

* brouseni, odhrocovani, lesténi

* gravirovani, mikrouder, laser

* nytovani

* utahovani

* paletizace

* obsluha (nejen) obrabécich stroja
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Paletizace polystyrénovych prepravek

prazdné krabice na
doplnénirady

safety A

safety B

Problémy:
* ¢as cyklu cca 10— 12 sec
* nestaly tvar EPS
=> spec. efektor

* poskozené palety
=> sloupce do véjife
* zvedaci sloupek
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Paletizace tiskovin

—
palety az 1200 x

1200 mm

S me sy

vstup balikid s novinami

UR10e / UR20 /
‘od rotacky

‘ specialni efektor

i[ (gripper, uchopovag,
| greifer, EOAT atp.)

|
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© EXACTEC 2016

Paletizace tiskovin

* vznik standardizovaného paletizacniho feseni
* variantné UR10e — UR30

* moznost vyuziti UR+ Feseni:

* sloupky OnRobot, HiWin, Robotiq
* safety SICK

* konkurencni systém MBO
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Obsluha stroj

Vyhody UR robotd pro ,,machine tending”:

* kryti ramena IP65 znamena slusnou odolnost proti vodé a prachu
* UR20 délkou ramena 1,7 m obslouZi i velké obrabéci stroje

* komunikace s OS pomoci digitalnich 1/0 a M funkci

* Euromap 67 pro vstrikovaci lisy

* UR maji velmi maly pudorys zakladny 245 mm

* roboty mohou pracovat v jakékoli pozici

* hmotnost 64 kg => rameno muzZe byt pfimo na rdmu stroje

Obsluha obrabeciho stroje Robodrill

f) Cisténia znaceni

hotovychobrobku

|

8 kontrola
1 polotovart

«

vystupni z#5obnik

safety skener
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Obsluha obrabeéciho stroje CHIRON

Obsluha vstrikovacich list

pomocna deska , zachycujici
moment a eliminujici vibrace,
spojena s ramem AL profily
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Obsluha vstfikovacich list

~ - podpora Euromap 67 '&
- vkladani zaliskd E =
- in-mould labeling T
- lepeni etiket
- paletizace do blistr(i
- tridéni vtok
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Dotazy?
Ne?
Nebo potom? ;-
Dékuji za pozornost!

Ing. Oldrich Dlouhy

EXACTEC
info@exactec.com
tel: (+420) 485 151 447

www.exactec.com
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DIGITAL
SERVICES FACTORY

ICE Machine vision
Michal Kalina, 2.4.2024

Jedna se o souhrn technologiia
metod pro automatizované
ziskavani informaci z obrazu

Machine vision
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Aplikace strojove vidéni

e Jakprobihd realizace projektu?

e Kontrola pFitomnosti 2D

e Navadéni robotu ve2D

e Kontrola kvality radkovoukamerou
e Kontrola apozice dilu 3D

e Inspekce pind v konektoru ve 3D

e Kontrola poskozeni ve 3D a kontrola kvality ve 2D s vyuzitim Al

Prubeh

projektu
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ce
Pribéh projektu

ZADANI e Typ aplikace
= Kontrola kvality - detailni popis vad
¢  Pocetvariant dild
s 5
e Velikostdilu (min/max)
o 400x200mm
e Velikost kontrolovaného detailu
o Iximm
o  Taktstroje
o Os/dil
e  Zastavbove limity

o Maximalni vyska kamery =400mm nad dilem

Pribéh projektu

ZADANI e Dodavatel a fidicisystém
' o PC based /Controller based/Camera checker ...
o Typsystému

NAVRH SYSTEMU o 2D area/linescan, 3D, laser ...

¢  Rozliseni kamery
o 0.3Mpx - ~100Mpx
e  Typ objektivu a ohniskova vzdilenost
o BeZny objektiv8mm
¢ Definice snimaci vzdalenosti
o 500mm oddilu
s  Vybér vhodného svétla
= Ring light
e  Umisténikamery

= Narobotu
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Pribéh projektu

ZADANI

NAVRH SYSTEMU
" y |

TESTY

Testy na redlnych, pfipadné dotasnych (napf. 3D tisk) vzorcich s
redalnym, navrhnutym HW a SW.

Vystupem je schvaleni navizeného systému nebo modifikace a
opakovani testd

Vystupem miZe byt i navrh vicero systému s riznymi limitnimi
parametry s ohledem na cenu

o  Sestava A
n Laserovy profilometr - 3D
n Detekce vady az0.05mm
s Cena ~20kE

o  Sestava B
s 2D kamera
»  Detekce vady az 0.5mm

s Cena ~8k&

Pribéh projektu

ZADANI

-

NAVRH SYSTEMU
y N

-

TESTY

-

REALIZACE

Opakovani testlina realnych finalnich vzorcich

MoZna Uprava HW na zakladé rozmérovych parametri stroje
o zména objektivu

Nastaveni sceny

o clona, ostieni, rychlost zavérky, intenzita svétla, pozice
kamery ...

Programovani vision aplikace
o Preprocessing (filtrace, skladani snimki, generovani 3D dat)

o Hledanidiluvobrazu

o Vybér vhodnych inspekénich nastrojl (ze zkusenosti;
pokus-omyl)

o Komunikace s fidicim systémem
o Vystup (snimky, data...)

Shirani snimki a dat z kamery a nasledna optimalizace
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ce
Pribéh projektu

ZADFI\Ni e Optimalizace vision aplikace na zékladé dlouhodobé& (napf. tyden)
nasbiranych snimk( adat

e Zpé&mé ovéfeni tprav na nasbiranych snimcich

e Sledovani produkce a findlni optimalizace kamerové aplikace

NAVRH SYSTEMU
e Pfedanistroje
TESTY

REALIZACE

OPTIMALIZACE

Kontrola

pritomnosti

2D
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e
Zadani

Cilem ulohy je zkontrolovat

wr, ) e o]
pritomnost a pozici vsech prvku,
které se na dilu musi nachazet.

Kontrola piftomnosti ve2D

Navrh systému

Typ kamery
Jedna se o detekdi pfitomnosti dilu, které jsou jasné viditelné - nejsou potfeba 3D data ->2D kamera
Rozliseni kamery

Na zakladé velikosti detekovanych prvid bylo zvoleno odpovidaiici minimalni rozliseni kamery, pro
spolehlivou detekci -> VGA 0,3Mpx

Umisténi kamery

VSechny &astijsouvidét shora, kamera se tedy umisti staticky nad dil, ktery se pohybuje na dopravniku a
zastavuje v inspektni stanici -> kamera nad dilem staticky

Vybér objektivu

Zastavbové mame volné ruce. Volime tedy objektiv, ktery dokéze pokryt snimanou oblastz rozumné
vzdalenosti (~1mnad dilem) > f= 8mm

Zpisob nasviceni

Pro danou inspekdi je vhodné dil rovnomémé nasvitit diftiznim svétlem -> 2x LED BAR light

Kontrola piftomnosti ve2D
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e
Pouzity systém

e Systém Keyence CV-X
e 2D kamera s rozlisenim0.3Mpx

e Rovnomeérné nasviceni celého dilu

e Black box pro eliminaci externihosvétla
e Kamera staticky nad dilem
e Komunikace PROFINET

e Detekce pomoci blobll a shody se
vzorovymsnimkem

Kontrola piftomnosti ve2D

NeocCekavané aspekty

e Detekce “hacku” nebyla v plvodnim
zadanizakaznika - rozliseni kamery na
hrané

e Nutnost realizovat
inspekci na dvou
snimcich s riznym
nastavenim expozice
kamery

Kontrola piftomnosti ve2D
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Zhodnoceni

Aplikace byla realizovana bez vétsich zadrhell predevsim diky “black box” Feseni a
tedy idealniho nasviceni.

Black box reseni - Rozliseni kamery nahrané
Jednoduché vytvoreni NG kust

Vysoky kontrast kontury dilu oproti

pozadi (Cerny plast x stiibrna kovova

paletka)

++ +

Kontrola piftomnosti ve2D

Navadeni

robotu

2D
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Zadani

Najit dil v prostoru tak, aby byl robot
schopny tento dil bez problému
odebrat.

Pozicedilu se pohybuje v poli cca
200x100x100 mm.

MNavadéni robotu ve 2D

Navrh systému

Typ kamery

Jedna se o detekci navadéni robota na dil ve dvou osach (X/Y). Mé&feni vzdalenosti dilu neni uvazovano ->
2D kamera

Rozliseni kamery

Na zakladé konstrukce robotického chapadla a pozadavku na presnost navadéni robota bylo zvoleno
rozligeni, které dané parametry spliiuje-> 5Mpx

Umisténi kamery

Jeliko? je zapotiebi robota navadét na nékolik desitek riznych pozic, umisténi kamery na robota je tedy
nutnosti -> kamera na chapadle robotu

Vybér objektivu

Jelikoz je kamera na robotu, jsme omezeni pouze jeho dosahem. JelikoZ na dil se kamera kouka "z boku”
mame prakticky volné ruce pii vybéru snimad vzdélenosti a tedy i objektivu. Violime tedy objektiv s ohledem
rozumnou snimaci vzdalenost (~300mm) -> f=12mm

Zpasob nasviceni

Detekovana cast dilu je kruhova, volba kruhového nasviceni je tedy nejlepsivolba -> difizni kruhové svétlo
MNavadéni robotu ve2D
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e
Pouzity systém

e Systém Keyence CV-X

e 2D kamera s rozlisenim5Mpx

e Kruhové intenzivni svétlo kopirujicitvar
detekovaného dilu

e Kamera na chapadle robotu
e Komunikace PROFINET

e Detekce kruhu

MNavadéni robotu ve 2D

Neocekavane aspekty

e Dily prochazeji lakovnou a v pribéhu &asu se ménijejich vzhled

e Mimo souradnice X a Y bylo nutné dopoditat i vzdalenost dilu Z

Navadéni robotu ve2D
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Zhodnoceni

Na zakladé poskytnutych vzorkd v riznych fazich zaneseni (Cisty kus, maximalné
zaspinény kus, “néco mezi”) bylo mozné kamerovy systém nastavit dostatecné

robustné pro spolehlivou detekcidilu.

+ Kalibrace kamera vs. robot oproti
referenénimu snimku - jednoduché
preuceni

+ Robustni osvétleni imunniviéi
externim vlivim

+ \fysoké rozliSeni kamery propresné
navadeéni - az0.1mm

+ Jedna kamerova sestava proodebirani
z nekolika desitek pozic

Chybéjici odmérovani vzdalenosti -
nutné dopocitat vzdalenost diluz

perspektivy

Kamera na robotu - pfi chybé mize
dojit k nevratnému poskozeni
kamery/svétla

Navadéni robotu ve 2D

Radkova

kamera

Kontrola kvality
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Zadani

Kontrola opracovani zubd
ozubeného kola z obou stran.
Maximalné 10s na dil i s manipulaci.
- = a
Vice jak 10typu:
a - w
e Ruzne rozmery
5] r w [s]
e Ruzny pocet zubu
o] ’ a
e Ruzny sklon zubu

Radkovd kamera

Navrh systému

Typ kamery

Jelikoz potfebujeme kontrolovat viechny zuby na kole, fadkova kamera je nejlepsi volbou pro ziskani
jednotného obrazu viech zubl -> Fadkova 2D kamera

Rozliseni kamery

Radkové kamery se obyéejné objevuiji ve dvou variantach - 2K a 4K (vyjimetnéi vice). JelikoZ neni potfeba
detekovat miniatumi defekty, 2K rozliSeni se jevi jako dostatetné -> 2Kpx

Umisténi kamery

Dil je potfieba naskenovat po celém obvodu. Otogeni dilem kolem své osy oproti statickeé kamefe je jediné
rozumné feSeni -> kamera staticky

Vybér objektivu
Zde mame pfi navrhu inspekéni stanice viceméné volné ruce - volime tedy objektiv vhodny pro fadkove
kamery pro zachyceni dilu o danych rozmérech z rozumné vzdalenosti (~300mm) ->f= 16mm

Zpusob nasviceni

Detekce opracovani jednotlivych zubl je zavislé na mife odrazeného svétla - svétlo je tedy vhodné nastavit
pod thlem, kdy se svétlo odrazi bud' DO kamery nebo OD kamery. Pro fadkové kamery se b&Zné vyuzivaji
specialni tenka intenzivni BAR svétla - 2x BAR svétlo pro Fadkovou kameru pod thlem
Radkovd kamera
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Pouzity systém

4

Systém Keyence XG-X
2K radkova kamera
Specialni BAR svétlo pro radkové kamery

Kamera staticky

Dil na upravené 6. ose robotu - neomezeny
uhel rotace

Externi enkodér na 6. ose pro kameru

Komunikace PROFINET

Detekce pomoci zményintenzity
odrazeného svétla

S
§:
%:
5\\;
\\\:
§:
§:
\§:
§;
§:
%:
§:
%1
N
%:
§%\'*3:
=

Neocekavané aspekty

Slozité hledani idealni pozice dilu, kam kamera kouka a unifikace této pozice
wrw v . na
napric vsemi typydilu
RUzny sklon a poget zub{ -> jiné chovani svétla
w - w w r - ’ w Oy w .
Nedostatecné rozmery osvetleni - nutna vymena v prubehu projektu

Neuspokojici mechanismus pro nastavovani pozice kamery a svétel - slozité
nastaveni scény
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Zhodnoceni

Pouzity systém byl pro danou aplikaci idedlni. S ohledem na vysoky pocet variant typl
dilu a konstrukci vyrobni linky bylo ozivovani a optimalizace kamerove inspekce velmi

zdlouhave.
+ Pozicedilu oproti kamefe pomoci - Inspekce pomoci zmény intenzity
vypod&tu z rozmérti dilu - jednoduché odrazeného svétla
doplné&ni dalsich dild - Prokazdy typ se svétlo chova jinak
+ Optimalni obraz pro inspekci tohoto - Zdlouhavé oZivovani

typu (oproti béZné 2D area kamefe)
+ Statickd kamera; dil narobotu
+ Black box

Radkovd kamera

Orientace

dilu

3D
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Zadani

Cilem je zkontrolovat pozicidilu -
spravna strana nahore - a poté
zmérit natoceni dilu pro odebrani
robotem.

Orientace diu ve3D

Navrh systému

Typ kamery

Jeliko? je potifeba detekovat éemy gumovy vystupek na dilu, ktery je velmi Spatné detekovany z bé&zného
obrazu, jezde potieba uvaZovat o 3D systému-> 3D kamera (2D s projekei do 3D)

Rozliseni kamery

Na zaklad& detail na dilu, které je potfeba detekovat je zvolena kamera s odpovidajicim rozligenim, pro
spolehlivou detekei —>2Mpx

Umisténi kamery

Kontrolovany detail dilu se nachazina jeho homi strané. Dil je uchycen v elistech v jasné dané pozici >
kamera staticlky nad dilem

Vybér objektivu

Pouziti specidlniho svétla s projekd do 3D je podminéno jeho jasné definovanou vzdalenosti (~250mm). Na
zakladé snimaci vzdalenost byl tedy zvolen odpovidajici objektiv -> f= 8 mm

Zpisob nasviceni
Jelikoz uvazujeme projekci do 3D, je nutné pouZit specialni svétlo, kieré tuto technologii umoZiuje > svétlo s

projekcido 3D
Orientace diu ve3D
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e
Pouzity systém

e Systém Keyence CV-X

e 2D kamera s rozlisenim2Mpx

e SpecidIni svétlo pro generovani 3D snimkd
e Kamera staticky

e Dil staticky

e Komunikace PROFINET

NeocCekavané aspekty

.]ﬂ; Mm ffi’"{.ﬁ i(

e Nuance v kvalité kontrolovanychdilC

e “Vady” v 3Ddatech

~ 142~
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Zhodnoceni

Vyuziti specialniho svétla pro generovani 3D se ukazalo jako klicove pro tuto aplikaci.
Robustnost systému je zajisténa vicenasobnou kontrolounamérenych dat

+ Inspekceve3D - Nuance v kvalit& kontrolovanychdilG

+ Vysoky takt linky =velké mnozstvi - Generovani 3D datjezdlouhavé (~2s)
snimku pro naslednou optimalizaci - \Wssicena

+ Robustnost

Orientace diu ve3D

Inspekce

pinu v konektoru

3D
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e
Zadani

Kontrola viech pintv konektoru vici
vykresu- pozice X, Y a vyska Z.

Inspekce pind

Navrh systému

Typ kamery

Konektory je potiieba premé&fit oproti vkresu. JelikoZ potfebujeme znat i vysku pind, je nutné pracovat s 3D
daty -> 3D kamera (2D s projekei do 3D)

Rozliseni kamery

Presnost méficiho zafizeni se obecné voli jako 10-nasobek poZadované presnosti (vyrobni tolerance). Na
zakladé rozmért dilu a vykresowych tolerand bylo zvoleno rozliseni kamery -> 9Mpx

Umisténi kamery

Na dilu se kontroluji 2 konektory z riznych stran. S ohledem na rozméry a vahu dilu oproti kamefe se zvolila
manipulace s dilem > kamera staticky

Vybér objektivu

Pro pfesné méfeni rozméni se vyuZivaji telecentrické objektivy (ortograficka projekce). Primér objektivu
musi byt vétsijako redlny rozmér dilu -> telecentricky objektiv o priméru 60mm

Zpisob nasviceni
Jelikoz uvazujeme projekci do 3D, je nutné pouZit specialni svétlo, kieré tuto technologii umozZiuje > svétlo s

projekcido 3D
Inspekce pind
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Pouzity systém

Systém Keyence XG-X
e Snimaci hlavice XT

o 2D kamera srozlisenim 9Mpx

o Telecentricky objektiv
o 4 svételné projektory
o Generovani 3D dat

e Kamera staticky

e Dil staticky

e Komunikace PROFINET

Inspekce pind

NeocCekavané aspekty

. . wwror . - ) ] - v -
e Nejasnosti v mérici strategii ICE x zakaznik =ruzné nameérené hodnoty

e Kolmost dilu oproti kamere je kriticka - &im mensi kolmost tim vice zkreslené
vysledky

e Rozliseni kamery na hranés pozadovanou presnosti mériciho zarizeni
e Nedostatetna presnost manipulatoru pro praci s dilem
e Velkézahloubeni pinl v téle konektoru - horsi pristup svétla

e Nutnost dodateénych vypoétl na zakladé natoéeni dilu v prostoru

Inspekce pind
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Zhodnoceni

Vyuziti systému XT (oproti typickému reseni pro tuto aplikaci s profilometry) se
ukazalo jako naprosto vhodné. Snizily se tim naklady na sloZitou mechanickou
manipulaci s dilem pro skenovani a tim i celkovy takt stroje.

+ Inspekceve3D - Vysoké ndroky na kolmostdil x kamera
+ Jednoduché detekovani pozice pind - Velké rozméry méfici hlavice
+ Robustnost - Rozliseni kamery nahrané
+ Kalibrovany systém z vyroby poZadovanych parametrti
+ All-in-one
Inspekce pind

Kontrola

s vyuzitim Al

2D a 3D
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Zadani

Kontrola poskozeni kanalkd velkého
dilu (1200 x 1800 mm) a nasledna
kontrola naneseni lepidla na tyto
kanalky.

Vyusitl AT
ce)
Navrh systému
yst 3D
Typ kamery
Potfebujeme detekovat velmi malé “prostorove” vady (tukance) s ohledem na celkové rozméry dilu, je
vhodné pracovat s 3D daty. Ziskat dostatetné jemné 3D data pro takto velky dil je moZné s pouze s
pouzitim laserovych profilometri -> 4x laserovy profilometr
RozliSeni kamery
S ohledem na velikost detekovanych detail( a rozméry dilu byla zvolena sestava laserovych hlavic s
dostatetnych rozlisenim a maximalnim zomym polem -> 3200px na 320 mm
Umisténi kamery
Dil se kontroluje z homi strany a je pevné ulozen v 1Gzku > laserové hlavice na jednoosém manipuldtoru
nad dilem
Vybér objektivu
Laserové hlavice profilometrli maji pevny objektiv.
Zpisob nasviceni
Laserové hlavice pracuji s integrovanym laserem bez extemiho nasviceni.
Vyugit AT
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ce)
Pouzity systém 3D

e Systém Keyence XG-X
e 4x profilometrLJ-X

o Rozlideni 3200bod

o Zorné pole 320mm
e Profilometry na linedrnimposuvu
e Dil staticky
e Komunikace Ethernet/IP

Navrh systému Al

Typ kamery

Wuzijeme faktu, Ze se dil pohybuje na dopravniku a pouZiti fadkovym kamer je finantné dostupné&jsi nez
sestava vét&iho mnoZstvi beznych 2D kamer -> 2x Fadkova kamera

Rozliseni kamery

Radkové kamery se obyZejné objevuji ve dvou variantach - 2K a 4K (vyjimetnéi vice). JelikoZ je potfeba
detekovati malé defekty bylo zvoleno vyssi rozligeni -> 4Kpx

Umisténi kamery
Dil sekontroluje z homi strany a pohybuje se na dopravniku -> kamery staticky nad dilem
Vybér objektivu

Zde mame pii navrhu inspekéni stanice viceméné volné ruce - volime tedy objektiv vhodny pro fadkové
kamery pro zachyceni dilu o danych rozmérech z rozumné vzdalenosti (~500mm) ->f= 28mm

Zpisob nasviceni

Pro fadkové kamery se béZné vyuZivaji specidlni tenka intenzivni BAR svétla > 2x BAR svétlo pro
Ffadkovou kameru
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E COGNEX

Navrh systému Al

e PC systém Cognex ViDi
e 2x 4K radkovakamera
e 2x velké BARsvétlo

e Kamery staticky

e Dil nadopravniku

e Komunikace Ethernet/IP

ViyuZith AL

NeocCekavané aspekty

e Detekce vad mozna jenna vrchni plose kanalku
e Takto velky dil se dokdZe rizné prohybat

v r . I - w r r a
e Pro uceni Al je nutné velké mnozstvi snimku

e Nejasna specifikace NGdilG

Vyuzid AL
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e
Zhodnoceni 3D

. w " a W r r =
Sestava ctyr profilometru pro kontrolu poskozeni kanalku ve 3D je mnohem
robustnéjsi, nez bézné resenis 2D kamerou a detekcl pomoci zmény odrazu svétla. Je
mozné detekovat vady o rozmérech 1x1x1 mm.

+ Inspekceve3D - Nemoznost detekce vad nabocich
+ Robustnost kanalk{
+ Detekce i velmi malychvad - \Wssicena

- Nutnost eliminace prohnutidilu

Vyusiti AT

Zhodnoceni Al

Pro detekci naneseni lepidla, které je velmispatné viditelné se vyuziti Al jevi jako
idealni reseni oproti béznému reseni se znamymi algoritmy, kde by inspekce probihala
pouze na zakladé zmény intenzity odrazeného svétla.

+ \WWuziti AI Vysoké naroky na vypocetnivykon
+ Jednoduché pro parametrizaci (uceni Nutnost velkého mnozstvi snimkdpro
OK a NGsnimka{) uceni neuronove sité (~stovky)
+ Jasné vymezeni oblasti detekce Aplikace témér nefesitelnd pomoci
+ Detekce si velmimalych a nevyraznych béZnych algoritmi
vad Nutnd anotace dat (oznaceni vad na
+ Robusnhost NG snimcich)

Vst Al
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e
Dékuiji za
pozornost!

michal.kalina@ice.cz

+420607057336
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Digital footprint in embedded systems
Ing. Petr BobCik, NXP Semiconductors March 2024

Abstract

Imagine that you touch an item, it leaves your fingerprints on it. The digital footprint is the same but in the digital
world. You leave a digital footprint when you browse the internet, open the door byusing an ID card or even when you
use a passport with biometric information. Thishelps to identify both the user and the device itself. The problem is to
provide aunique ID to exact user recognition.

Introduction

Nowadays due to the rising digitalization trend all documents and cards are converting into their digital form, such as
driving license cards, credit cards and id cards [2]. This brings many possibilities for us. We do not have to remember
complicated passwords, carry documents, or take money with us in fear that anybody will steal it from us. This
digitalization is used by the government for faster identification and traveling would be much easier with a digital
passport. One of these problems are digital footprints.

Thedigital footprintisinformationrelatedtoaparticular personor device, and makes itidentifiable [5]. Containing the
stored information, depends on whatpurposethecardwasmadefor. YourID cardwill storeyouridentification number.
In the case of a credit card your identification number will be stored together with bank identification, etc. As it was
mentioned, the card itself is related to the person. This number is used to help identify a particular card and its
associated holder.

Therearemany applicationssuchasgovernment, securityapplications,smart homes, etc. [2] that use digital footprints to
help you with your daily life or even to protect youasauser. One ofthe usages that can be useful isan airport. At the
airport you must pass through a passport check, which can take a few minutes in long queues. With an electronic
passport you just go through e-gate, where your passport is scanned and that’s it. Another example could be your
company that is able to grant you access to restricted zones in the company just byusing your ID card[6]. When your
driving license will be digitalized the policeman loads data from your card and all records will be displayed in a few
seconds.

Another usage of the digital footprint can be found in embedded systems. It can be used in smart homes, 3D printer
farmsand other ecosystems used for automation. The goal is touse aunique ID number for all devices in the system to
distinguish them from each other. With such a feature the user knows which device logs which information, which one
has a problem or even which device did certain action.

There are two main key factors to be done. The first factor is to keep your data secured as much as possible. You do
not want to share any information stored inside the card with other people. So only authorized users, such as your
company, government can access it. The second key factor is to provide a unique ID number to the card itself. Two
identical ID numbers in the same company will lead to a problem with granting rights to the users.

What we have today

Nowadays you can get ID cards with many types of security from optical markers (for example holograms, photo,
signature, color shifting to make image tilted, etc.) to software security such as data encryption [1]. Data such as
biometric information, images, ID numbers and many others are encrypted, mostly via embedded magneticstripes.
ThemostcommonID cardthesedaysisthe Smart Card.

Thistypeofcardcontainsamicrochipormemorychip. Itisdesignedtosave plenty of timebyproviding a quick tap-and-
sign experience. When the card is putat close distance from the cardreader, it provides information that can lead for
exampleto grantaccess. It containsa pair of digital certificates, stored for the security and authentication purposes and
boundtotheuser’sidentity. So, the security level is more than sufficient.

Nowlet’shavealookattheuniquenumber. Nowadaysitisrecommendedto generate your ID number inone of three ways,
such as random generated number (“pseudo” random), serial coded and coded way. The random way to generate 1D
numbers comes from mathematical algorithms and has no information about the person [4]. The serial part is generated
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accordingto the order of the entry intothe system, with thehighestnumber assigned tothemostrecentenrollee. Thelast
coded way contains information about the person, such as birth year, gender, nationality, etc. coded with certain digits
[4]. Themostrecommended way is random, to keep security and privacy on top level.

Pseudo-random numbers Control digits
\ L
[ |
NI R R R R R R R R R R R R C C]
number

1 2 3 4 5 6 7 8 9 10 11 12 13 14

Sequential number (last used number + 1) Control digits
PO < /(s /(s |[s (s (s s ](s [s|[s[s][sc|lc]
number

1 2 3 4 5 6 7 8 9 10 11 12 13 14

Year Region Gender Sequential number Control digits
4
Coded f—)\—]f)\—‘ { \ Y_A_)
e ODDEOEEEEEEEREE
(just the

example) 1 2 3 4 5 6 7 8 9 10 11 12 13 14

Figure 1: Structure of each method to make unique ID

Providing unique ID numbers can be complicated for a big company, for national ID cards, such as driving licenses
or even for banks to provide you a bank account. Nowadays it is normal that every user can have more than just one
bank account.

NXP solution

The NXP company is the worldwide trusted leader in e-government services, providing tested secure identification and
authentication solutions [2]. Wework on electronic identity cards, health and social security cars, electronic pass- ports
and electronic driving licenses. We work in cooperation with government authorities around the world to fulfill all
standards and requirements.

NXP is a leader in security - MIFARE is a series of integrated circuit chips used in contactless smart cards and
proximity cards, but not only cards, lets focus on embedded systems. One practical example is the NXPi.MXRT 1064
device. It is an ARM based crossover processor that operates up to 600 MHz, which can be used for designing
industrial and IoT applications. One of its security features is the inbuilt unique device ID [3].

It is an unique ID among all NXP processors and it is inbuilt in the processor itself. Users can access that valueand
useitin their own projects. For example when the goal is to produce unique data from mass production [oT data, the
uniquedeviceID canbeincorporatedintothat. Thisistheeasiest waytomake your data unique.

The length of the unique device ID differs from the used processor. For example, the size ofthe device ID of the
MIMXRT1064 is 64bits, for LPC55S69 it is 128bits long, etc. The following piece of code shows how easy it is to
read suchadevicelD from theprocessor. In this example the MIMXRT 1060 CPUis used.

Let’s focus on how such a unique id could be obtained and used when pro- gramming the application.
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const char® get rt1060 chip unique id(void) { const uint32 tuid base addr = 0x401F4000u;
const uint32 t offset[3] = {0x410, 0x420, 0x430}; static char uid[32];

size tuid size; uint32 t word[4]; uint8 t byte[12];

for (size_t 1 = 0; 1 < 3; 1++){

word[i] = *(uint32_t *) (uid_base_addr + offset[i]); byte[4*i + 0] = (word[i] & O0xFF000000) >>
24; byte[4*1 + 1] = (word[i] & 0x00FF0000) >> 16; byte[4*1 + 2] = (word[i] & O0x0000FFO00)
>> 8; byte[4*i + 3] = (word[i] & 0x000000FF) >> 0;

}

uid_size = sizeof(uid); buf2hexstring(byte, 12, uid, &uid_size); return uid;

}

To protect your unique device ID and make it unable to read it or even modify it for unauthorized users, you have
many possibilities. You cansign your processor, so only authorized users will be able to modify the code and work
with the processor itself. Another option is to turn on CRP (Code Read Protection) that uses a certain value that
determines if the given flash memory area can be read by external devices to protect desired areas againstreading.

Conclusion

Digital footprintis a device information to be used in many ways ofhuman life, to help them in their daily life. The
usage can be found in ID cards used to identify or authorize the user or even to identify the device. This means that
the digital footprint is not used only for humans, but in embedded systems for devices as well.

The information thatis leaked out, such as ID must be unique for a given ecosystem, for example company, school, etc.,
otherwise the identification pro- cess will not work. The biggest goal is to keep the ID unique and safe against
unauthorized usage.

NXP semiconductors is a leader in security and producing processors such as NXP i.MX RT 1064. This is not only a
powerful processor that can be used in many embedded system applications, but contains an inbuilt unique device ID.
This ID is produced with the processor and can be read directly from the processor register and used in your application.
The simplest way to make your mass production IoT data unique, is to combine it with the unique device ID provided
by NXP processors. Users can protect it by signing the processor itself or use CRP (Code Read Protection) that
protects agivenregister against unauthorized usage.
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