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Úvod

s rozvojem informatiky roste význam kybernetické
bezbečnosti

společná síť – ochrana digitálních dat

webová aplikace DVWA

Jihočeská univerzita, Ekonomická fakulta

studijní program Ekonomická informatika (B)

studijní program Podniková informatika (A)

studijní program Analýza v ekonomické a finanční praxi
(B)

Remeš, Beránek, Fiala Zkušenosti s DVWA ve výuce BIS 3 (13 % )
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Damn Vulnerable Web App

záměrně zranitelná webová aplikace

pomoc dozvědět se o běžných zranitelnostech webových
aplikací

interakcí studenti získají cenné poznatky
o bezpečnostních zranitelnostech v reálném světě
a hlouběji porozumí tomu, jak je lze zneužít
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DVWA - zranitelnosti

Brute force

Command injection

Cross Site Request Forgery (CSRF)

File inclusion

File upload

Insecure CAPTCHA

SQL injection (regular)

SQL injection (blind)

Weak session id

Cross site scripting (DOM)

Cross site scripting (Reflected)

Cross site scripting (Stored)

Content Security Policy bypass

JavaScript

Remeš, Beránek, Fiala Zkušenosti s DVWA ve výuce BIS 5 (43 % )



Burp Suite (Community Edition)

softwarová bezpečnostní aplikace používaná pro
penetrační testování webových aplikací (PortSwigger)

proxy intercept – zachytávání HTTP požadavků
a odpovědí zasílaných mezi prohlížečem a cílovým
serverem

inspector – zobrazování a editování HTTP zpráv

Remeš, Beránek, Fiala Zkušenosti s DVWA ve výuce BIS 6 (47 % )



Brute force
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Command injection
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SQL injection
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File upload
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Zpětná vazba od studentů – klady

Použití DVWA se osvědčilo.

Co se studentům líbí?
(vybrané odpovědi)

Můžeme si vyzkoušet hackování
(eticky).

Vidíme na vlastní oči, jak lze
(snadno a úspěšně) zaútočit na
webové stránky.

Můžeme zkoušet jiné způsoby,
jak stránku hacknout.

Můžeme hledat řešení svým
tempem.

Remeš, Beránek, Fiala Zkušenosti s DVWA ve výuce BIS 11 (63 % )



Zpětná vazba od studentů – zápory

Co se studentům nelíbí?
(vybrané odpovědi)

Některé úkoly bez nápovědy
nejdou vyřešit.

Zabere to někdy čas, než
pochopím, jak provést útok.

Musíme znát další věci, které
s (webovou) aplikací souvisí
(sítě, OS, JavaScript, . . . ).

Nejde nic hacknout.

Remeš, Beránek, Fiala Zkušenosti s DVWA ve výuce BIS 12 (67 % )
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Hlavní výhody

Získání a pochopení souvislostí
u určitých zranitelnostech.

Prohloubení znalostí studentů.

Obsaženy základní úlohy pro
etické hackování.

Studenti mohou zkoušet a
trénovat nejen ve výuce.

Lze nastavit různé úrovně
obtížnosti.

Remeš, Beránek, Fiala Zkušenosti s DVWA ve výuce BIS 13 (80 % )
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Diskuse

Questions & Answers

Radim Remeš, Ladislav Beránek, Jan Fiala
inrem@jcu.cz, beranek@jcu.cz, fiala@jcu.cz

Remeš, Beránek, Fiala Zkušenosti s DVWA ve výuce BIS 15 (100 % )


	Úvod
	DVWA
	Burp
	Příklady řešených úkolů
	Zpětná vazba
	Hlavní výhody
	Reference
	Diskuse

	resultado2: 
	hours: 10
	minutes: 22
	seconds: 03
	cronohours: 00
	cronominutes: 00
	crseconds: 00
	day: 12
	month: 09
	year: 2023
	button1: 
	button2: 
	separatordate: /
	separatortime: :
	cronobox: 


